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Introduction

Utlisation

@ Inventé en 1977 par Rivest+Shamir+Adleman.

@ Commercialisé par EMC.

@ Serveurs Web, Internet (SSL/TLS), PGP, Cartes de crédit,
Paiement électronique, Téléphones portables, Microsoft,

Apple Computer, Cisco Systems, Intel, Nokia, Sonny
Ericson .

RSA Labor ies RSA’
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Introduction

Principe des couleurs

La coleur rouge
Toutes les notations rouges sont secrétes.

La couleur bleue ou noire

Toutes les notations bleues ou noires sont publiques.
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Introduction

Définitions

le module RSA
@ p et ¢ sont deux nombres premiers secrets de méme taille.

@ N = pq est le module RSA.

@ Moyenne sécurité : N de 1024 bits (= 309 chiffres)
@ haute sécurité : N de 2048 bits (~ 617 chiffres)
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@ N = pq est le module RSA.
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Lindicateur d’Euler

d(N) = (p—1)(g—1).
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Introduction

Définitions

le module RSA
@ p et ¢ sont deux nombres premiers secrets de méme taille.

@ N = pq est le module RSA.

@ Moyenne sécurité : N de 1024 bits (= 309 chiffres)
@ haute sécurité : N de 2048 bits (~ 617 chiffres)

Lindicateur d’Euler

d(N) = (p—1)(g—1).

@ ceN, 1 <e<¢(N),estlaclé publique.

@ deN,1<d<¢(N), ed =1 (mod ¢(N)) est laclé
secrete.
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Introduction

Principe d’utilisation

B veut envoyer un message a A

@ A choisit deux nombres premiers p et ¢ de méme taille.
© Acalcule N =pgetp(N)=(p—1)(g—1).

© Achoisite e N, 1 <e < ¢(N).

Q Acalculed e N, 1 <d < ¢(N)eted =1 (mod ¢(N)).
@ A publie N, e et garde p, ¢, d secrets.
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@ A choisit deux nombres premiers p et ¢ de méme taille.
© Acalcule N =pgetp(N)=(p—1)(g—1).

© Achoisite e N, 1 <e < ¢(N).

Q Acalculed e N, 1 <d < ¢(N)eted =1 (mod ¢(N)).
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Q@ B transforme son message en entier m avec 1 < m < N.
@ B calcule c = m¢ (mod N) et envoi c a A.
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Principe d’utilisation

B veut envoyer un message a A

@ A choisit deux nombres premiers p et ¢ de méme taille.
© Acalcule N =pgetp(N)=(p—1)(g—1).

© Achoisite e N, 1 <e < ¢(N).

Q Acalculed e N, 1 <d < ¢(N)eted =1 (mod ¢(N)).

@ A publie N, e et garde p, ¢, d secrets.

Q@ B transforme son message en entier m avec 1 < m < N.
@ B calcule c = m¢ (mod N) et envoi c a A.
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Introduction

Principe d’utilisation

B veut envoyer un message a A

@ A choisit deux nombres premiers p et ¢ de méme taille.
© Acalcule N =pgetp(N)=(p—1)(g—1).

© Achoisite e N, 1 <e < ¢(N).

Q Acalculed e N, 1 <d < ¢(N)eted =1 (mod ¢(N)).

@ A publie N, e et garde p, ¢, d secrets.

Q@ B transforme son message en entier m avec 1 < m < N.
@ B calcule c = m¢ (mod N) et envoi c a A.

Q Acalcule ¢/ =m (mod N) et retrouve le message m de B.

<

Preuve (basée sur le théoreme d’Euler)

= (me)d = m® = m"toW) =y x mk¢N) = m (mod N).
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Attaques sur RSA

@ Attaques élémentaires.
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Attaques

Attaques sur RSA

@ Attaques élémentaires.

© Factorisation du module N = pq.
© Canaux cachés (Side Channels).
©Q Attaques sur les clés.

@ Ordinateur quantique en 2??7?.
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Attaques

Attaques élémentaires

@ Module commun et plusieurs clés.

© Plus de e modules pour la méme clé (e = 3) et le méme
message.

© Attaque cyclique (cycling attack).
©Q Attaque de Fermat pour factoriser N = pq.
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Attaques

Attaques élémentaires

@ Module commun et plusieurs clés.

© Plus de e modules pour la méme clé (e = 3) et le méme
message.

© Attaque cyclique (cycling attack).
©Q Attaque de Fermat pour factoriser N = pq.

Contremesures
@ Utiliser un seul module et une seule clé.

@ Ne jamais envoyer le méme message plus d’une fois avec
le méme module.

@ Prendre p et g ayant une grande difference |p — ¢| > N/2!%.
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Attaques

Factorisation du module N = pg

Algorithme de factorisation ECM

@ ECM = Elliptic Curve Method.
@ H.W. Lenstra, Jr. 1987.
@ Complexité sous-exponentielle: ¢ > 0,

o (ec\/m)
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Attaques

Factorisation du module N = pg

Algorithme de factorisation ECM

@ ECM = Elliptic Curve Method.
@ H.W. Lenstra, Jr. 1987.
@ Complexité sous-exponentielle: ¢ > 0,

O (ec\/log(p) loglogp).
Algorithme de factorisation GNFS

@ GNFS = General Number Field Sieve.
@ J.M. Pollard, 1988.
@ Complexité sous-exponentielle: ¢ < 2,

o <e<c+o<1>><log(zv)>‘/3<1og log(N»z“),
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Attaques

Factorisation du module N = pg

Factorisation du module par GNFS
@ RSA-576 (173 chiffres), 2003.
© RSA-640 (192 chiffres), 2005.
© RSA-768 (231 chiffres), 2010.




Le cryptosystéme RSA
[eele] lelele]e]

Attaques

Factorisation du module N = pg

Factorisation du module par GNFS

@ RSA-576 (173 chiffres), 2003.
@ RSA-640 (192 chiffres), 2005.
© RSA-768 (231 chiffres), 2010.

Les modules actuels de RSA
@ RSA-1024 : module RSA de 1024 bits (308 chiffres).
@ RSA-2048 : module RSA de 2048 bits (617 chiffres).
@ Prendre p et ¢ de tailles voisines.
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Attaques

Canaux cachés (Side Channels)

Plusieurs sortes

@ Attaques temporelles (timing attacks), Kocher, 1995.

© Analyse de la consommation (Power Analysis, Boneh et
al., 1997).

© Attaques par injection de fautes (Fault Analysis).

© Attaques par champ électromagnetique (Elecrtomagnetic
Analysis).
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Attaques

Canaux cachés (Side Channels)

Probleme

Pour calculer ¢ = m? (mod N), on écritd = 1d;_» - - - dy en base
2 et on effectue I'algorithme

Qc=m
@ Pouri=k—2a0faire c = c? (mod N).
© Sid,=1alorsc=m-c (mod N).
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Attaques

Canaux cachés (Side Channels)

Probleme

Pour calculer ¢ = m? (mod N), on écritd = 1d;_» - - - dy en base
2 et on effectue I'algorithme

Qc=m
@ Pouri=k—2a0faire c = c? (mod N).
© Sid,=1alorsc=m-c (mod N).

Contre mesures
On peut utliser I'algorithme
Q a=m.
Q Pouri:k—ZéOfaireaozag (mod N), a; =m - ap
(mod N), ap = ag,.
© Renvoyer ay.
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Attaques

Attaques sur les clés

Equations veérifiées par les clés

Q c¢d — ko(N) = 1: Wiener, 1990, si < N'/*, on peut
factoriser N = pq.

Q ed — ko(N) = 1: Boneh-Durfee, 1999, si 4 < N%22, on peut
factoriser N = pq.

Q ex — kop(N) = y: Blomer-May, 2004, si x, |y| et k sont assez
petits.

© Attaques avec des parties connues de la clé (Partial Key
Exposure Attacks).
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Attaques

Attaques sur les clés

Equations veérifiées par les clés

Q c¢d — ko(N) = 1: Wiener, 1990, si 4 < N'/4, on peut
factoriser N = pq.

Q ed — ko(N) = 1: Boneh-Durfee, 1999, si 4 < N%22, on peut
factoriser N = pq.

Q ex — kop(N) = y: Blomer-May, 2004, si x, |y| et k sont assez
petits.

© Attaques avec des parties connues de la clé (Partial Key
Exposure Attacks).

Contre mesures
@ Prendre une clé privée aléatoire avec d > +/N.
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Attaques

Ordinateur quantique en 2...?

@ Deux états de base: |0 > et |1 >.

@ Un qubit = a|0) + G|1), avec a, 3 € C et |af> + |B> = 1.

© La puissance est exponentielle en le nombre de qubits.

© Le premier ordinateur quantique: 1996, IBM, avec 2 qubits.
©@ 2007, D-Wave Systems, avec 16 qubits.

Q@ Shor, 1994: la factorisation et le logarithme discret en
temps polynémial O (log(N)?).
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Attaques

Ordinateur quantique en 2...?

@ Deux états de base: |0 > et |1 >.

@ Un qubit = a|0) + G|1), avec a, 3 € C et |af> + |B> = 1.

© La puissance est exponentielle en le nombre de qubits.

© Le premier ordinateur quantique: 1996, IBM, avec 2 qubits.
©@ 2007, D-Wave Systems, avec 16 qubits.

Q@ Shor, 1994: la factorisation et le logarithme discret en
temps polynémial O (log(N)?).

Contre mesures
@ Ne plus utiliser RSA tel qu’il est défini actuellement.
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Introduction

Les protocoles NTRU

@ Proposé en 1996, puis en 2001, puis en 2005.
@ Commercialisé par Security Innovation.

@ Principal inconvénient jusqu’a 2005 : le déchiffrement n’est
pas correct tout le temps.
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@ Proposé en 1996, puis en 2001, puis en 2005.
@ Commercialisé par Security Innovation.

@ Principal inconvénient jusqu’a 2005 : le déchiffrement n’est
pas correct tout le temps.

NSS (Signature)

@ Proposée en 2000.

@ Cassée en 2001 (Gentry, Jonsson, Stern, Szydlo), —
abandonnée.
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Introduction

Les protocoles NTRU

@ Proposé en 1996, puis en 2001, puis en 2005.
@ Commercialisé par Security Innovation.

@ Principal inconvénient jusqu’a 2005 : le déchiffrement n’est
pas correct tout le temps.

NSS (Signature)

@ Proposée en 2000.

@ Cassée en 2001 (Gentry, Jonsson, Stern, Szydlo), —
abandonnée.

<

NTRUSIign (Signature)

@ Proposée en 2001.

@ Partiellement cassée en 2006 (Nguyen, Regev).
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Introduction

Introduction

NTRU

@ NTRU=N-th degree TRUncated polynomial ring.
@ Inventé en 1996 par J. Hoffstein, J. Pipher, J.H. Silverman.
@ Breveté en 2000 par NTRU Cryptosystems, Inc.

@ Partenariat: Microsoft, Intel, NXP, Texas Instruments,
Authentec, Smart Card Alliance,...

@ Utilisation: Cartes a puces, Téléphonie céllulaire, la radio
identification (RFID).
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Introduction

Anneau R = Z[X]/(XV — 1)

Eléments de R

f = (fovfla to 7fN—1) = Ziv:_()lﬁxla
N—1 i
8 = (g07gla o 7ngl) = Zi:_() gina
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Anneau R = Z[X]/(XV — 1)

Eléments de R

f = (foafla to 7fN—1) = Ziv:_()lﬁxla
N—1 i
8 = (g07gla o 7ngl) = Zi:_() gina

f+g = (fO +g07f1 _'_glv"' afol +gN71)‘
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Introduction

Anneau R = Z[X]/(XV — 1)

Eléments de R

f = (fovfla to 7fN—1) = Ziv:_()lflxla
N—1 i
8 = (g07gla o 7ngl) = Zi:_() gina

f+g = (fO +g07f1 +g17"' afol +gN71)‘

Produit de convolution

frxg=nh=(ho,hy, - ,hy_1) avec

b = > fg

i+j=k (mod N)
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Anneau R = Z[X]/(XV — 1)

Table du produit
fz(anfl""afN—l)a g:(g07g17"'>gN—1)-
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Introduction

Anneau R = Z[X]/(XV — 1)

Table du produit
f:(anfl""afN—l)a g:(g07g17"'>gN—1)-

h=fxg

1 X X2 || XV

Jogo fog fogz || - || fogn-1

+ || fign—1 || fig0 figi <o | f1gv—2
+ || fogn—2 || 28nv—1 || g0 || - || f28N-3
+ || f3gn—3 || frgv—2 || f3en—1 || - || f38N—-4
+ || fv=181 || fv—182 || fn—183 || o || fn—180
h = ho h hy 000 hy_1
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Introduction

Notations

Parametres

@ N € N, typiquement N = 251,347, 503.

@ R = Z[X]/(X" — 1), muni du produit de convolution :
o fX)=fo+fiX+ -+ XN TeR.
© fxg=havechy =3 it (mod n)Si&-

@ p,gc Navecp < getged(p,q) =1.

® R, = (Z/pZ[X])/(X" - 1).

® R, =(Z/qZ[X])/(X" —1).

@ dr, d,, d, des entiers fixés et

d
B(d) = {f(X) ER|f(X)= an,} .
i=1
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Introduction

Notations
Espaces
@ Ly C R, espace des clés privées f,

Ly = {1+pF | F € B(dp)}.

@ L, = B(d,) C R, espace des clés privés g.
@ L, C R, espace des messages me Z,[X]/(XN —1).
@ L, = B(d,) C R, espace des polynémes aléatoires.
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Notations
Espaces
@ Ly C R, espace des clés privées f,

Ly = {1+pF | F € B(dp)}.

@ L, = B(d,) C R, espace des clés privés g.

@ L, C R, espace des messages me Z,[X]/(XN —1).

@ L, = B(d,) C R, espace des polynémes aléatoires.
Parameétres de NTRU

] Version | N |
Sécurité modérée | 167
Sécurité Standard | 251

Haute Sécurité 347
Trés Haute Sécurité | 503

| ¢ | dr [ d | d |
128 | 32 | 31 | a2
128 | 72 | 71 | 72
128 | 64 | 173 | 64
256 | 420 | 251 | 170

| N | P




Le cryptosystéme NTRU
000000@e0000

Introduction

Principe d’utilisation

BUT

Une personne B veut envoyer un message M a une personne
A en utilisant le cryptosysteme NTRU.
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Introduction

Principe d’utilisation

BUT

Une personne B veut envoyer un message M a une personne
A en utilisant le cryptosysteme NTRU.

Etape 1 : Préparation de A

@ A choisit le niveau de sécurité, donc N, p,q, Ly, - - -.
Q Achoisitf € Ly, et g € L,.

©Q Acalculef, € R, tel que f, «f =1 (mod p).

Q Acalculef, € R, tel que f, «f =1 (mod g).

@ Acalcule h € R, avec h = f, * g (mod g).

Q A publie sa clé publique (h, ¢, p,N).

@ Laclé secréte de A est (1./,).
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Introduction

Principe d’utilisation

B veut envoyer un message M a A

Etape 1 : Préparation de A: Calcule /1 = f, + ¢ (mod g) et
envoie (h,q,p,N). J




Le cryptosystéme NTRU
00000008000

Introduction

Principe d’utilisation

B veut envoyer un message M a A

Etape 1 : Préparation de A: Calcule /1 = f, + ¢ (mod g) et
envoie (h,q,p,N).

Etape 2 : Chiffrement par B

|

@ B transforme son message M en un polyndme m € R,.
@ B choisit un polynéme aléatoire r € L,.
© Becalculee=pxr+xh+m (mod g) et envoi e a A.
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Introduction

Principe d’utilisation

B veut envoyer un message M a A

Etape 1 : Préparation de A: Calcule 1 = f, x ¢ (mod ¢) et
envoie (h,q,p,N)

Etape 2 : Chiffrement par B: Envoie e = pxr«h+ m (mod q).

R e e e
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Introduction

Principe d’utilisation

B veut envoyer un message M a A

Etape 1 : Préparation de A: Calcule 1 = f, x ¢ (mod ¢) et
envoie (h,q,p,N)

Etape 2 : Chiffrement par B: Envoie e = pxr«h+ m (mod q).

- _am .- BN

Etape 3 : Déchiffrement par A

@ Acalcule a = e xf (mod gq).

Q A transforme les coefficients de a dans un intervalle
[A,A + g — 1], (A est un paramétre "pour le bon
fonctionnement” de NTRU).

© Acalcule f, xa =m (mod p).
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Introduction

Principe d’utilisation

B veut envoyer un message M a A

Q f,xf=1 (modgq), f,+f=1 (modp),
Qh:fq*g, e=pxrxh+m.

a = exf (mod q)
= (pxr+xh+m)x*f (mod q)
= pxrxhxf+mxf (mod q)
= pxrx(fyxg)xf+mxf (mod q)
= pxrxg+mxf (mod q).
© Avec le "bon paramétre A”, px rx g+ m*f € Z[X] /(XN —1).
Q /,xa=f,xpxrxg+f,*mx=f (mod p) =m (mod p)
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Introduction

La sécurité de NTRU

La factorisation des polyn6mes modulaires
@ Rappel: la clé publique est i = f;, « g (mod q).

@ Hypothese: Etant donné un polynéme 4 € Z,[X] /(X" — 1),
il est difficile de déterminer deux "petits” polynémes f et ¢
tels que f x h = g (mod gq).
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La sécurité de NTRU

La factorisation des polyn6mes modulaires

@ Rappel: la clé publique est i = f;, « g (mod q).

@ Hypothese: Etant donné un polynéme 4 € Z,[X] /(X" — 1),
il est difficile de déterminer deux "petits” polynémes f et ¢
tels que f x h = g (mod gq).

Le probleme SVP: the Shortest Vector Problem
Soit £ un réseau. Déterminer le plus petit vecteur non nul de L.
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Introduction

La sécurité de NTRU

La factorisation des polyn6mes modulaires

@ Rappel: la clé publique est i = f;, « g (mod q).

@ Hypothese: Etant donné un polynéme 4 € Z,[X] /(X" — 1),
il est difficile de déterminer deux "petits” polynémes f et ¢
tels que f x h = g (mod gq).

Le probleme SVP: the Shortest Vector Problem
Soit £ un réseau. Déterminer le plus petit vecteur non nul de L.

Le probleme CVP: the Closest Vector Problem

Soit £ un réseau et vy ¢ L*. Déterminer un vecteur v € £
proche de vy.




Le cryptosystéme NTRU
[ lele}

Les attaques

Attaques exhaustives

Attaque sur la clé publique

@ Principe: h = f, * g (mod g), donc f xh = g (mod q).

@ Méthode: Tester tous les f € Ly jusqu’a ce que f x h
(mod ¢) ait des petits coefficients.
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Les attaques

Attaques exhaustives

Attaque sur la clé publique

@ Principe: h = f, * g (mod g), donc f xh = g (mod q).

@ Méthode: Tester tous les f € Ly jusqu’a ce que f x h
(mod ¢) ait des petits coefficients.

Deuxiéme attaque sur la clé publique

@ Principe: h=f, x g (mod g), donc g« h~! = f (mod q).

@ Méthode: Tester tous les g € L, jusqu’a ce que g * 7~
(mod ¢) ait des petits coefficients.

A\
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Les attaques

Attaques exhaustives

Attaque sur le message

@ Principe: e = m+pr*h (mod g),donce —pr+xh=m
(mod q).

© Méthode: Tester tous les r € L,, jusqu’a ce que e — pr * h
(mod ¢) ait des petits coefficients.
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Les attaques

Attaques basées sur la réduction des réseaux

Coppersmith-Shamir, 1998, basée sur LLL
@ Principe: Puisque i = f, * ¢ (mod g), alors f xh =g
(mod ¢) avec f et g "petits”.
@ Réseau: L¢s = {(a,b) € Z*N, axh=10b (mod q)}.
@ La matrice correspondante est de la forme:

Iy Oy
hy hy—1 -+ Iy
hy ho - hy
) ; . .| gln
hv-1 hy—2 -+ ho i

@ Réduire L¢s et déterminer (f, g) parmi les petites solutions
(a,b).




CONTENU

© RsA Vs NTRU



RSA Vs NTRU

Comparaison

RSA dans Math Reviews

AMERICAN MATHEMATICAL SOCIETY,

MathSciNet'...

tical Reviews on the Web

Matches: 318

Batch Download: Reviews (HTML)

She
« Retrieve |
Publications results for "Title=(rsa)"

NTRU dans Math Reviews

AMERICAN MATHEMATICAL SOCIETY

MathSciNet..

ical Reviews on the Web

Matches: 33
Batch Download: Reviews (HTML) ¥ Retrieve
Publications results for "Title=(ntru)"
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déchiffrement sont en O ().
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@ Standardizé dans IEEE
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@ Sécurité basée sur SVP ou
CVP.

@ Non vulnérable a I'ordinateur
quantique.
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Définitions

Les réseaux

Le produit scalaire

Q u=(u,uz, - ,uy) ER", v=_(vy,vp,,v,) € R"

Q (u,v)= zn:uivi.
i=1

V.

La norme euclidienne

Q u= (u,u, - ,u,) €R".

Q |jull = v/ (u,u) =




Les réseaux
oe

Définitions

Les réseaux

Q by,by,---,b, € R", nvecteurs linéairement indépendants.
Q B={b,by, by}
© Le réseau engendré par B est

J/— {zn:)\ibi, )\,‘EZ}.
i=1

Caractéristiques

Q@ dim(L) = n.
Q det(L) = |det(B)| = volume {>°F_ | ajvi, 0 <oy <1}
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Les problemes SVP et CVP

Vecteurs courts

Le probleme SVP: the hortest ector roblem

@ Soit £ un réseau. Déterminer un court vecteur non nul
veL:||=M(L) =inf{||u||, ueL*}.

© NP-dur, Ajtai, 1996.

© Peut étre résolu en pratique pour les dimensions n < 30.

©Q A labase de certains cryptosystémes :

o Ajtai-Dwork (1996), cassé par Ngyuen-Stern (1996) pour
les petits parameétres et non pratique pour les grands
parametres.

o Cryptosystemes "Sac a dos” (dés 1978), cassés totalement

en 1997.
e NTRU
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Les problemes SVP et CVP

Vecteurs courts

Le probleme CVP: the losest ector roblem

@ Soit £ un réseau et vy ¢ £*. Déterminer un vecteur v € £
proche de vy : |[v — wol| < A\i(L£)
© NP-dur, van Emde Boas, 1981.
© Peut étre résolu en pratique pour les dimensions n < 30.
©Q A la base de certains cryptosystémes :
o Goldreich-Goldwasser-Halevi (GGH) (1996), partiellement

cassé par Nguyen (1999), puis encore plus par Nguyen et
Regev (2006).
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Les solutions

Solution théorique

Le théoreme de Minkowski

@ Soit £ un réseau de dimension n. Il existe un vecteur non
nulv € L tel que

IVl < v/n det(£)"/".

© Transformé en algorithme par Ajtai Kumar et Sivakumar en

2001, mais non pratique car le temps et 'espace sont en
2(’)(n)
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Les solutions

Lalgorithme LLL

@ LLL=Lenstra-Lenstra- Lovasz, 1982.
©Q Nombreuses améliorations.

@ Soit L un réseau. Lalgorithme LLL produit une base
(by,bs,- -+ ,b,) avec les proprietés
Q ||b1|| < 2" det(£)/m.
© Relation avec SVP: ||p|| < (g)

—1)

n(n
Q det(£) <ITL, lbil < (5) ° det( )
@ Complexité : O (n°(log B)*), avec B = max; (||p!M))).




Les réseaux
[efe] ]

Les solutions

Applications de l'algorithme LLL

Cryptogaphie
@ Résolution du probléme du sac a dos.
© Attaque de RSA.
© Attaque des signatures NTRU.

Autres applications

@ Factorisation des polynémes.

@ Factorisation des entiers (LLL intervient dans NFS).
@ Equations diophantiennes.

@ Courbes elliptiques.

@ Théorie algébrique des nombres
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Conclusion

Le futur

@ Le présent est pour RSA, et trés peu pour NTRU. J

@ Le futur est pour ... NTRU et un peu pour RSA. J

e
@ A moins que ECC soit le cryptosysteme du futur. J
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