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Le cryptosystèmedeRabin

Brigitte veut envoyer un message secret à Ali.

Ali construit son initialisation :
Choisit � et � premiers, � � � � � � � � �	 


.

Calcule � � � �.� et � sont privés, � est public.

Brigitte envoie le message :

prend  � ���� �� � � �� ��� � �

.

Calcule � �  � � � � � � 
 .
envoie le message �. est secret.

Ali procède au décodage :

Calcule �� � � � � � � � ! � � � � � 
 .�" � � � " � � � ! � � � � � 
$#
Calcule  � %&' �(' ) � *�� *" 
 #
Il y a des conditions nécessaires pour retrouver le message d’origine .

Equation : + � � � � � � � � 
 #
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Le cryptosystèmeRSA

Brigitte veut envoyer un message secret à Ali.

Ali construit son initialisation :
Choisit � et � premiers.

Calcule � � � �.
Choisit ,, -. � � ,� / � � 
 
 � �

.

Calcule

0 � � 1 , � � � � / � � 
 
 .�, � et

0

sont privés, � et , sont publics.

Brigitte envoie le message :

prend  � ���� �� � � �� ��� � �

.

Calcule � �  2 � � � � � 
 .
envoie le message �. est secret.

Ali procède au décodage :

Calcule  � � 3 � � � � � 
 .
Equation : + 2 � � � � � � � 
$#
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Le problèmedela factorisation

On veut déterminer un facteur  de �.
Données :� un entier à factoriser.4, 5 et

0

deux entiers.

But :
Trouver deux entiers ) et

6

tels que

� 4 7 5 ) 
 3 6 � �.
Equation :

� 4 7 5 + 
 3 6 � �#
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La racinemodulaired’un polynôme

On veut résoudre

& � +8 
 � � � � � � � 
 .
Données :& � & 3 + 3 7 � � � 7 & 8 � 9 : + ; un polynôme.0 � �=< - � & 
 > �

.

But :
Trouver un enrtier +8 tel que

& � +8 
 � � � � � � � 
 .
Equation :

& � + 
 � � � � � � � 
$#
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La normed’un polynôme

? � + 
 � ? 3 + 3 7 � � � 7 ? � + 7 ?8 � @ : + ; .
la norme de

?

est : A A ? A A � ? �CB #

Si

D � @

, alors :? � D + 
 � ? 3 D 3 + 3 7 � � � 7 ? � D + 7 ?8 #

La norme de

? � D + 
 est

A A ? � D + 
 A A � ? �CB D � B#
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La racinemodulaired’un polynôme: Le théorème

On veut résoudre

& � +8 
 � � � � � � � 
 .
Données :& � & 3 + 3 7 � � � 7 & 8 � 9 : + ; un polynôme.0 � �=< - � & 
 > �

.

Une borne

DE �

.

But :
Trouver un entier +8 � 9

tel que :& � +8 
 � � � � � � � 
 .A +8 A F D

.

Théorème : (Håstad, Coppersmith, Howgrave-Graham)/ � + 
 � /HG + G 7 � � � 7 /8 � @ : + ; ,�=< - � / 
 � I > �

.

Si / � +8 
 � 9

,A / � D +8 
 A F � 1 J I,
alors

/ � +8 
 � � .
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La racinemodulaired’un polynôme: La preuve

On veut montrer que

/ � +8 
 � � .

On a

A / � +8 
 A � � KLKLK / B + B8 KLKLK � � KLKLKMK / B D B N +8 D O B KLKLKMK
�

P Q KMKRKMK / B D B N +8 D O B KMKRKMK
S �

P I T / B D BU � P �#
Puisque

/ � +8 
 � 9

, alors

/ � +8 
 � �
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La racinemodulaire: La méthodedeHåstad
On veut résoudre

& � +8 
 � � � � � � � 
 .
Données :& � & 3 + 3 7 � � � 7 & 8 � 9 : + ; un polynôme.0 � �=< - � & 
 > �

.

Une borne

DE �

.

But :
Trouver un entier +8 � 9

tel que :& � +8 
 � � � � � � � 
 .A +8 A F D

.

Poser : (Håstad)V� + 
 � D +, ? � + 
 � W �X Y �Z .[ � 9 7 9 V 7 9 V� 7 � � � 7 9 V3]\ � 7 9 ?#�^ � � [ 
 � I � 0 7 �

.

Appliquer l’algorithme LLL au réseau

[
.

Si LLL produit

/ � + 
 � @ : + ; , avec

A A / � + 
 A A F � 1 J I, alors

/ � +8 1 D 
 � � .
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La racinemodulaire: La méthodedeHåstad(Analyse1/2)

[ � 9 7 9 V 7 9 V� 7 � � � 7 9 V3]\ � 7 9 ?#

Caractéristiques de

[

:� ^ � � [ 
 � I � 0 7 �#�=< _ � [ 
 � & 3 D G � G \ � � � 1 �.
Appliquer l’algorithme LLL à

[

:

Nouvelle base

�` � � + 
� ` � � + 
� � � �� ` G � + 
 
 , avecA A ` � � + 
 A A Pa � G \ � � ! �< _ � [ 
 � G #

Si

�< _ � [ 
 F a \ G � G \ � � ! I \ G  �

, alors :D F � � 1 & 3 
 � � G � G \ � � � I \ � � G \ � � 1 Ja
.A A ` � � + 
 A A F � 1 J I.

� b prendre

/ � ` � et résoudre

/ � +8 1 D 
 � � avec +8 � 9

.
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La racinemodulaire: La méthodedeHåstad(Analyse2/2)

[ � 9 7 9 V 7 9 V� 7 � � � 7 9 V3]\ � 7 9 ?#

Caractéristiques de

[

:� ^ � � [ 
 � I � 0 7 �#�=< _ � [ 
 � & 3 D G � G \ � � � 1 �.
Appliquer l’algorithme LLL à

[

:� b

Nouvelle base

�` � � + 
� ` � � + 
� � � �� ` G � + 
 
 , avecA A ` � � + 
 A A Pa � G \ � � ! �< _ � [ 
 � G #

Chercher un polynôme court

/ � + 
 et résoudre
/ � +8 1 D 


dans

9

.

Si on veut

/ � ` � , alors :D F � � 1 & 3 
 � � G � G \ � � � I \ � � G \ � � 1 Ja
.� b D Fc 3 � � 1 & 3 
 � � 3 � 3 � � � �

.�� d � P c 3 F � d � #
La borne

D

est donc assez petite:

D � e N � � 1 & 3 
 � � 3 � 3 � � � � O #
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La racinemodulaire: La méthodedeHåstad(Exemple1/2)

� � � � � 8 7 �f� � � g �f f fh �ji � � � 8 7 � �h f� & � + 
 � + � � �

Caractéristiques :0 �a ,

& 3 � �

.D > �

.

Poser : V� + 
 � D +.? � + 
 � W �X Y � Z .[ � 9 7 9 V 7 9 ?#�^ � � [ 
 � I � 0 7 � � �#�< _ � [ 
 � D k 1 �.
Appliquer LLL� b

Nouvelle base

�` � � + 
� ` � � + 
� ` k � + 
 
 .
Chercher un polynôme court

/ � + 
 et résoudre

/ � +8 1 D 


dans

9

.
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La racinemodulaire: La méthodedeHåstad(Exemple2/2)

� � � � � 8 7 �f� � � g �f f fh �ji � � � 8 7 � �h f� & � + 
 � + � � �

Si on veut prendre

/ � ` � :� b D � � � l P � � 1 & 3 
 � � G � G \ � � � I \ � � G \ � � 1 Ja m �# nf i � � l�� b Pas de solution avec

` � .
Si on connait une partie

D8 � � � �o

d’une solution :

Remplacer + par

D8 7 + dans

&

.
Appliquer de nouveau LLL.� b / � ` � avec � / � + 1 D 
 � �` � � + 1 D 
 �h n	 	 np p g 7 �f + � p � � � � + � ./ � +8 1 D 
 � ��� +8 � 9 � b +8 � � g

.
Vérification :

& � D8 7 +8 
 � � � � � � � 
 .
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La racinemodulaire: La méthodedeCoppersmith1/2

On veut résoudre

& � +8 
 � � � � � � � 
 .
Données :& � & 3 + 3 7 � � � 7 & 8 � 9 : + ; un polynôme.0 � �=< - � & 
 > �

.

Une borne

D > �

.

But :
Trouver un entier +8 � 9

tel que :& � +8 
 � � � � � � � 
 .A +8 A F D

.

Poser : (Coopersmith)V� + 
 � D +, ? � + 
 � W �X Y �Z . >a #
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La racinemodulaire: La méthodedeCoppersmith2/2

[ � 9 7 9 V 7 9 V� 7 � � � 7 9 V3 \ �

7 9 ? 7 9 V? 7 9 V� ? 7 � � � 7 9 V3 \ � ?

7 � � �7 9 ? q \ � 7 9 V? q \ � 7 9 V� ? q \ � 7 � � � 7 9 V3]\ � ? q \ � #

Caractéristiques de

[

:� ^ � � [ 
 � I � 0 # .�=< _ � [ 
 � D G � G \ � � � N Wsr ZO G � q \ � � �

.

Appliquer l’algorithme LLL à

[

:

Nouvelle base

�` � � + 
� ` � � + 
� � � �� ` G � + 
 
 , avec :A A ` � � + 
 A A Pa � G \ � � ! �< _ � [ 
 � G #
Chercher un polynôme court

/ � + 
 et résoudre

/ � +8 1 D 


dans

9

.
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La racinemodulaire: La méthodedeCoppermith(Analyse)

[ � 9 7 9 V 7 9 V� 7 � � � 7 9 V3]\ � ? q \ � #

Si

�=< _ � [ 
 F a \ G � G \ � � ! I \ G  �

, alors :D F � � 1 & 3 
 � q \ � � � G \ � � I \ � � G \ � � 1 Ja

.A A ` � � + 
 A A F � 1 J I.� b prendre

/ � ` � et résoudre

/ � +8 1 D 
 � � avec +8 � 9

.

Si on veut

/ � ` � :� b D Fc G � � 1 & 3 
 � 3]\ t

,�� d � P c G F � d � #

u � 3]\ �3 � 3 q \ � �

Avec

v^ � q wx u � � .

La borne

D

est :

D � e N � � 1 & 3 
 � 3]\ t O #
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La méthodedeCoopersmith(Exemple1/2)

� � � � � 8 7 �f� � � g �f f fh �ji � � � 8 7 � �h f� & � + 
 � + � � �

Caractéristiques :0 �a ,

& 3 � �

.D > �

.

Poser : V� + 
 � D +.? � + 
 � W �X Y � Z . � �

.[ � 9 7 9 V 7 9 ? 7 9 ? V 7 9 ? � 7 9 V? � #�^ � � [ 
 � I � 0  �h #�< _ � [ 
 � D G � G \ � � � � \ G � q \ � � �
.

Appliquer LLL� b

Nouvelle base

�` � � + 
� � � �� ` l � + 
 
 .
Chercher un vecteur court

/ � + 
 � [

, avec

A A / � + 
 A A F � 1 J I.
Résoudre

/ � +8 1 D 
 � � dans

9

.
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La méthodedeCoppersmith(Exemple2/2)

� � � � � 8 7 �f� � � g �f f fh �ji � � � 8 7 � �h f� & � + 
 � + � � �

Si on veut prendre

/ � ` � :� b D � � � y P � � 1 & 3 
 � q \ � � � G \ � � I \ � � G \ � � 1 Ja m	 # f 	 i � � y

� b pas de solution avec

` � .
Si on connait une partie

D8 � � � � p

d’une solution :

Remplacer + par

D8 7 + dans

&

.
Appliquer de nouveau LLL.� b / � + 
 � ` � � + 
 avec

� � / � + 1 D 
 � � � ` � � + 1 D 
 � np 	 a 	 h f f ph n� � a � g� p h � 	 � � �	 a a g � � f

� a �� n g gp h h 	 � � � � h 	 � h na f f p �f gh g �p +

� � g � �h a 	 � � g� � �� h + �7	 h gf f f f f f ga h a + k 7 � g +! 7 +o #

/ � +8 1 D 
 � ��� +8 � 9 � b +8 � � g

.
Vérification :

& � D8 7 +8 
 � � � � � � � 
 .
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La hauteurd’un nombrerationnel

z � 45 � {#

La hauteur de z est : |} � z 
 � � ~� � A 4 A� A 5 A 
 #

Si

? � + 
 � {

, alors :? � z 
 � �� #

La norme de

? � z 
 est

|} � ? � z 
 
 � � ~� � A 4 A� A 5 A 
 #
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ExempleRabin

Equation + � � � � � � � � 
 .
Données :�� � � �

.

But :
Trouver un enrtier +8 tel que + �8 � � � � � � � 
 .

Poser :

� � + 
 � Y � \ � Z#

Hauteur :

|} � � � + 
 � � ~� T A + � � � A� � U 1 -. � � + � � �� � 
$#

Déterminer +8 � 9

tel que

|} � � � +8 
 
 F � ~� T A + �8 � � A� � U .

� b
� � +8 


a une petite hauteur.
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ExempleRSA

Equation + 2 � � � � � � � 
 .
Données :� � � � � �

.�� , � �

.-. � � ,� / � � 
 
 � �

.

But :
Trouver un enrtier +8 tel que + 28 � � � � � � � 
 .

Poser :

� � + 
 � Y � \ � Z#

Hauteur :

|} � � � + 
 � � ~� � A + 2 � � A� � 
 1 -. � � + 2 � �� � 
$#

Déterminer +8 � 9

tel que

|} � � � +8 
 
 F � ~� T A + 28 � � A� � U .

� b
� � +8 


a une petite hauteur.
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Exemplefactorisation

Equation

� 4 7 5 + 
 3 6 � �.
Données :�� 4� 5� 0 � �

.

But :
Trouver deux entiers +8 et

6

tels que

� 4 7 5 + 
 3 6 � �.
Poser :

� � + 
 � � � � � Y � r Z #

Hauteur : |} � � � + 
 � � ~� T A � 4 7 5 + 
 3 A� � U 1 -. � � � 4 7 5 + 
 3� � 
 #

Déterminer +8 � 9

tel que

|} � � � +8 
 
 F � ~� T A � 4 7 5 + 
 3 A� � U .

� b
� � +8 


a une petite hauteur.
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Exempleracinemodulaire

Equation

& � + 
 � � � � � � � 
 .
Données :� � �

.& � + 
 � & 3 + 3 7 � � � 7 & 8 � 9 : + ; .0 > �#

But :
Trouver un entier +8 tel que

& � +8 
 � � � � � � � 
 .
Poser :

� � + 
 � W � Y � Z#

Hauteur : |} � � � + 
 
 � � ~� � A & � + 
 A� � 
 1 -. � � & � + 
� � 
$#

Déterminer +8 � 9

tel que

|} � � � +8 
 
 F � ~� � A & � + 
 A� � 
 .

� b
� � +8 


a une petite hauteur.
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Petiteshauteurs
Deux polynômes

?

et V.

Données :0 > �#? � + 
 � ? 3 + 3 7 � � � 7 & 8 � { : + ; .V� + 
 � V� + 7 V8 � { : + ; .
But :

Trouver un rationnel +8 � {

tel que|} � ? � +8 
 


est petit.|} � V� +8 
 


est petit.

� b
? � +8 


et V� +8 


ont des petites hauteurs.
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Le réseau
D.J.Bernstein.

Données :0 � �� 0 > �

.� � �� � > �# � ��  > 0 � 7 �#? � + 
 � ? 3 + 3 7 � � � 7 & 8 � { : + ; .V� + 
 � V� + 7 V8 � { : + ; .
Le réseau :

[ � [ � ?� V
 � 9 7 9 V 7 9 V� 7 � � � 7 9 V3]\ �

7 9 ? 7 9 V? 7 9 V� ? 7 � � � 7 9 V3]\ � ?

7 � � �7 9 ? � \ � 7 9 V? � \ � 7 9 V� ? � \ � 7 � � � 7 9 V3]\ � ? � \ �

7 9 ? � 7 9 V? � 7 9 V� ? � 7 � � � 7 9 Vq \ 3 � \ � ? � #� b � ^ � � [ 
 � #�=< _ � [ 
 � Vq � q \ � � �� T V3� 1 ? 3 U 3 � � � � � � � \ q � #
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Le théorèmedeBernstein
Deux polynômes

?

et V.

Données :0 � �� 0 > �

.� � �� � > �# � ��  > 0 � 7 �#? � + 
 � ? 3 + 3 7 � � � 7 & 8 � { : + ; .V� + 
 � V� + 7 V8 � { : + ; .z � {

.� � + 
 � z q \ � + q \ � 7 z q \ � + q \ � � � � 7 � � { : + ; .� � � ~� � 0� �� � � 0� � 
$#

Théorème (Bernstein) :� � + 
 � � q \ � + q \ � 7 � � � 7 �8 � { : + ; .
Si : � � + 
 � [ � ?� V
 ,� 0 , �(  � ? � z 
 
 
 � � 0 , �(  � V� z 
 
 
 � F A A � A A \ � A A � A A \ �

,
alors

� � z 
 � � .
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Le théorèmedeBernstein: La preuve

On veut montrer que

� � z 
 � � .

� � z 
 � � q \ � z q \ � 7 � � � 7 �8 #

On a

A � � z 
 A � � T� � � B U T� z � BU #

� b A � � z 
 A P A A � A A A A � A A F � 0 , �(  � ? � z 
 
 
 \ � � 0 , �(  � V� z 
 
 
 \ �
Puisque

� � z 
 � [ � ?� V
 � 9 7 9 V 7 � � � 7 9 Vq \ 3 3 � \ � ? ��
alors

� � z 
 � � 0 , �(  � ? � z 
 
 
 \ � � 0 , �(  � V� z 
 
 
 \ � 9
.

� b � � z 
 � � .
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Travauxprécédents

Le théorème de Bernstein peut généraliser.

Racines de

� � z 
 � � � � G Z #� b

Lenstra,
Rivest,
Shamir,
Coppersmith

Racines de

� � z 
 � W � � � Z#� b

Håstad,
Girault, Toffin, Vallée,
Coppersmith,

Howgrave-Graham,

Boneh.

Racines de

� � z 
 � � � � � � r Z #� b

Boneh,
Durfee,
Howgrave-Graham.
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