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Résumé

Depuis son invention entre 1996 et 1998 par Jeffrey Hoffstein, Jill Pipher et
Joseph H. Silverman, le cryptosysteme NTRU a connu plusieurs améliorations
et développements. Ce cryptosysteme se distingue par la rapidité des proces-
sus de chiffrement et de déchiffrement et par sa résistance a la cryptanalyse
quantique, au contraire des cryptosystemes classiques qui sont RSA, ECC et
EL-Gamal. Le but de cet article est de présenter les derniers développements
du cryptosysteme NTRU, discuter les problemes difficiles qui garantissent sa
sécurité et introduire certaines de ses variantes.

1 Introduction

La cryptographie a été inventée en méme temps que 1’écriture. Dans I'ancienne
Egypte par exemple, les scriptes utilisaient des symboles hieroglyphique que eux
seuls pouvaient déchiffrer. Du temps des romains, la cryptographie était basées sur
une rotation de 'alphabet. Cette méthode est connue sous le nom de chiffrement
de César. Ce chiffrement fut cassé par les mathématiciens arabes du temps d’Al
Kindi (801-873). Pour chiffrer et déchiffrer avec ce type de cryptographie, il faut
connaitre la clé secrete. Ce procédé cryptographique est appelé cryptographie a clé
secrete ou encore la cryptographie symétrique. Les cryptosystemes les plus connus
dans la cryptographie symétrique sont Rijndael de AES (J. Daemen et V. Rijmen,
2002), IDEA (X. Lai et J. Massey, 1990) et 3DES (W. Tuchman, 2005). Ce type de
cryptographie peut présenter évidement un danger car il faudrait échanger les clés.
En 1976, une cryptographie différente a été inventée par W. Diffie et M. Hellman [5].
Ce fat le début de la cryptographie moderne, connu sous le nom de cryptographie a
clé publique ou encore cryptographie asymétrique. Les cryptosystemes les plus connus
dans la cryptographie asymétrique sont :



e Le cryptosysteme RSA, inventé en 1977 par R. Rivest, A. Shamir et L.
Adleman [18]. La sécurité de RSA est basée sur la difficulté de factoriser les
grands nombres entiers et la difficulté d’extraire la racine n-ieme d’un entier
modulo un grand nombre entier dont la factorisation est inconnue.

e Le cryptosysteme El Gamal, inventé par T. El Gamal [6] en 1985. La sécurité
de ce cryptosysteme est basée sur le probleme du logarithme discret : Etant
donné deux nombres entiers g et y et un nombre premier p, déterminer un
entier x tel que g* =y (mod p).

e Le cryptosysteme ECC, the Elliptic Curve Cryptography, inventé indépendement
en 1985 par N. Koblitz [10] et V.S. Miller [14]. La sécurité de ce crypto-
systeme est basée sur le probleme du logarithme discret elliptique : Etant
donné deuz points P et Q) d’une courbe elliptique E, déterminer un entier n
tel que nP = Q.

e Le cryptosysteme NTRU, inventé entre 1996 et 1998 par J.H. Silverman, J.
Hoffstein et J. Pipher [8]. La sécurité de NTRU est basée sur le probleme
du plus court vecteur non nul d'un réseau (SVP).

Pour une comparaison des performances de ces cryptosystémes, on peut consulter
page de comparaison de NTRU Inc. [17].

Notons qu’il est possible aussi d’utiliser les deux types de cryptographie. Ce
troisieme type de cryptographie s’appelle la cryptographie hybride : Dans un systeme
a base de cryptographie a clé secrete, on peut échanger la clé secrete commune a
I’aide d’un systeme a base de cryptographie a clé publique et ensuite utiliser le
systeme a base de cryptographie a clé secrete.

Le reste de cet article est organisé comme ce qui suit. Dans la partie 2,
on présente le cryptosysteme NTRU et son fonctionnement. Dans la partie 3, on
présente les base de la sécurité de NTRU, notamment les problemes SVP et CVP
ainsi que quelques attaques sur NTRU. Dans la partie 4, on présente quelques va-
riantes et généralisations de NTRU. Enfin, dans la partie 5, on présente quelques
avantages de NTRU ainsi que quelques unes de ses applications.

2 Le cryptosysteme NTRU

Le cryptosysteme NTRU a été présenté en 1996 dans la rump session de Crypto
96 et publié en 1998 [8]. Le domaine de calculs de NTRU est ’anneau des polynomes
Z[X]/(XN —1) et utilise des réductions modulo deux nombres (ou polynomes) pre-
miers entre eux p et q.

NTRU se compose de deux protocoles. Le protocole de chiffrement-déchiffrement
NTRUEncrypt et le protocole de signature NTRUSign. NTRU est aujourd’hui considéré



comme fiable par le standard IEEE P1363.1 [9].

2.1 Définitions

Le cryptosysteme NTRU utilise plusieurs sortes de parametres, en particulier
les parametres NV, p et q.

Soit N un nombre entier. Les opérations de NTRU ont pour domaine I’anneau

des polynomes suivant :
P =7[X]/ (XN — 1) )

Ainsi, les éléments f de P peuvent étre représentés sous la forme

N-1
f = (anflv" ’ 7fN71) = Zszl
1=0

L’addition de deux polynomes f, g € P se fait de fagcon naturelle terme a terme de

méme degrés, alors que la multiplication se fait par un produit de convolution noté
ici % Si frg=havec f=ns fiX et g =N g X alors h = SN b X
avec pour tout 0 < k < N — 1,

K N-1
he= > figi= ) figri+ > figneri
i+j=k mod N =0 i=k+1

La table ci-dessous illustre le produit h = f g avec N =7, f = Z?:o i X et

1 X X? X3 X* X° X0
fogo || fogi || fogz | fogs || foga | fogs || foge
+ || figs || fr90 || fror || frg2 || frg3 || fi94 || f19s
+ | f295 | f296 | f290 || fa91 || f292 || f293 | f294
+ | f394 | f395 | f396 | f390 | f391 | f392 | f3g3
+ | fags | faga | fags | fage | Sfag0 | fagr | fago
+ f592 || f593 || f594 | fs595 || f596 | fs590 || fs0n
+ || fogr || feg2 || feg3 || fega || feg5 || feg6 || feg0
h — ho hl hg hg h4 h5 hﬁ

FIGURE 1 — Calcul de h = f* g

Soient p,q € P deux polynomes premiers entre eux. Généralement, ¢ est de
la forme ¢ = 2! avec | = [log, N] et p = 2 ou p = 3 ou dans certaines versions
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= 2+ X. On note Z, 'anneau des entiers modulo ¢, c’est a dire Z, = Z/qZ.
Dans NTRU, Z, est représenté par 'intervalle [—g, 1 [ En réduisant P modulo g,
on obtient I’anneau

Py = Zq[X]/<XN - 1)'

La correspondance entre P et P, se fait par 'homomorphisme 7, : P — P,. Ainsi
un polynéme f = (fo, f1,--, fv_1) € P sera tout simplement représenté par le
polynome

7Tq(f) = (fO (mOd Q)vfl (mOd Q)v U 7fN—1 (mOd (D) S Pq'

Un polynome f € P, est dit inversible modulo ¢ s’il existe un polynome f, dans
P, tel que f* f, = f,* f =1 dans P,. Si ged(f, X — 1) = 1, alors il existe deux
polynomes u et v de P tels que dans

us f+ox (XN -1) =1

Alors f, = w (mod ¢). De fagon similaire, pour un polynéme p € P, on définit
I'anneau P, par

Pp = Z[X]/ (XN - 1729) )
obtenu en réduisant P modulo p. Si p est un entier, alors P, = Z,[X]/ (X —1).

2.2 Parametres de NTRU

NTRU est basé sur la combinaison de plusieurs parametres qui ont évolué
suivant les différentes attaques qui ont été proposées contre NTRUEncrypt et plus
spécialement contre les premieres versions de signatures basées sur NTRU.

Soit d un entier positif. On pose

i=1

B(d)—{erZ[X]/(XN—l) =YX 0§n1<~--<nd§N}.

Ceci signifie que les éléments de B(d) ont exactement d coefficients égaux a 1 et le
reste des coefficients est nul. De méme, soient d; et ds deux entiers positifs. On pose

dy da
T (dy,dy) = {fezgpq/(va—n \f:ZXm—mej, nﬁémj}.

J=1

Autrement dit, 7 (d;,dy) est 'ensemble des polynomes ayant exactement d; coeffi-
cients égaux a 1, ds coefficients égaux a -1 et le reste des coefficients est nul.

Les parametres de NTRU sont alors les suivants.
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e Un nombre entier N. Ce nombre doit étre premier et assez grand.

e Un nombre entier ¢, généralement de la forme ¢ = 2! avec | = |log,(N)].

e Un parametre p qui est soit un nombre entier p premier avec ¢ soit un
polynéme p = a+ (X € Z[X], inversible modulo ¢q. Généralement p = 2+ X
oup=2.

Un ensemble £y C P de polynomes f.

Un ensemble £, C P de polynomes g.

Un ensemble £, C P des messages secrets.

Un ensemble £, C P des polynomes auxiliaires secrets.

Alinsi, suivant les versions de NTRU, les parametres ci-dessus ont évolués en moyenne
tous les trois ans.

Version P q Ly L, L, Lo
1998 3 28 | T(dy,dy — 1) | T(dy,dy) | T(dy,d,) | T(dm,dyn)
2001 [2+ X [2F ] 1+pxF B(d,) B(d,) B(

2005 2 [2F| 1+p+F | B(d,) | B(d) (

T

Les nombres entiers dy, d4, d, et d,, sont fixés pour chaque version. Actuellement,
ces parametres sont les suivants (voir [8]) :

Sécurité N
Moyenne | 251
Haute 347
Tres haute | 503

g | d; | dy | d
128 72 | 71| 72
128 64 | 173 64
256 | 420 | 251 | 170

NN NS

2.3 Utilisation de NTRU

L’utilisation du cryptosysteme se déroule de la fagon suivante. Supposons
qu'une personne B souhaite envoyer un message M a une personne A. Alors le
processus se fait en trois étapes :

1. A doit générer une clé publique h et des clés privées f et f,.

2. B doit transformer le message clair M en un message chiffré e et envoyer le
message chiffré e a A.

3. A doit déchiffrer le message recu e et retrouver le message clair M.

2.3.1 Générations de clés

L’étape de génération des clés doit étre réalisée par la personne A qui choisit
le niveau de sécurité souhaitée par le choix de N, p et q. La procédure est alors la
suivante.



Génération des clés :

Choisir aléatoirement un polynome f € Ly.
Calculer 'inverse f, de f dans P,, c’est a dire f* f; =1 (mod ¢)
Calculer l'inverse f, de f dans P,, c’est a dire f * f, =1 (mod p)

Choisir aléatoirement un polynome g € L.

AN

Calculer h = p* g * f, (mod ¢) dans P,.

La clé publique est alors h et la clé secrete est (f, f,). Pour s’assurer de l'existence
de I'inverse f, de f dans P,, NTRU préconise de prendre f vérifiant f =1 mod p,
c’est a dire de prendre f de la forme f =1+ pf;.

2.3.2 Chiffrement

Pour chiffrer un message M, la personne B doit le transformer en un polynome
m € L, et ensuite le transformer en un polynome chiffré e avec la procédure sui-
vante.

Chiffrement :
1. Choisir aléatoirement un polynome r € L,.

2. Calculer e =7 h+m (mod ¢) dans P,.

Le message chiffré est alors e. Il faut remarquer que, puisque 7 est aléatoire, si on
chiffre deux fois le méme message M, le message chiffré peut étre différent.

2.3.3 Déchiffrement

Pour déchiffrer un message e € P,, la personne A doit utiliser les clés secretes
f et f, dans la procédure suivante.

Déchiffrement :

1. Calculer a = f x e (mod ¢) dans P, avec des coefficients dans I'inter-

valle [—g, 1 [

2. Calculer m = f, * a (mod p) dans P,.

2.3.4 Exactitude du déchiffrement

Pour s’assurer de l'exactitude du déchiffrement, on commence par calculer
a = fxe (mod q) dans P, sachant que e =r*h+m (mod ¢) et que h =p*g=* f,



mod ¢. On a

= fxe (mod q)

= fx(r+«h+m) (mod q)
frrx(prg=fy)+ f+m (mod q)
pxrxgx f* fo+ f+m (mod q)
= pxrxg+ f*m (mod q).

2 @ 2 8 o
I

Maintenant, soit ' = p * r x g + f * m défini par un calcul exacte dans P et non
dans P,, c’est a dire sans modulo ¢. Si les coeflicients de a’ sont dans un intervalle
[A, A+ g, alors en ramenant les coefficients de a dans le méme intervalle [A, A+ q[,
on obtient a = a’ et en réduisant @ modulo p, on obtient a = f * m (mod p). Alors

fpxa=fyx fxm=m (mod p).

Si les coefficients de @’ ne sont pas dans un intervalle de la forme [A, A + ¢[, alors
a’ # a et le déchiffrement peut ne pas étre conforme. En utilisant la largeur ||a’||s
de @’ définie par
1]l = max a, — min d
0<i<N 0<i<N
deux cas sont alors possible.

e Si||d||lsc > ¢, il n’y a pas moyen de passer de a a a’ avec une translation
des coefficients. Dans ce cas, le déchiffrement n’est pas exacte, et m ne peut
pas étre retrouvé.

e Si ||d/||lo < ¢, alors on peut trouver un intervalle [A, A + ¢[ dans lequel
on peut ramener les coefficients de a par une translation. Dans ce cas, on
obtient le bon message apres déchiffrement.

3 La sécurité de NTRU

Dans cette section, on décrit les problemes sur lesquelles repose la sécurité de
NTRU, a savoir SVP et CVP, ainsi que quelques attaques sur ce cryptosysteme.

3.1 Les problemes SVP et CVP

Les problemes SVP et CVP sont des problémes issus de le théorie des réseaux et
de leur réduction. Soit m un entier positif. On considere I’ensemble R™ des vecteurs
uw=(ug, * ,Upy), muni du produit scalaire et de la norme euclidienne.



Définition 3.1. Soient uw = (uy,- -+ ,up) et v = (vy,--- ,v,) deuz vecteurs de R™.

Le produit scalaire de u et v est

m
(u,v) = Z:umZ
i=1
Définition 3.2. Soit u = (uy,- - ,uy) un vecteur de R™. La norme euclidienne de
u est
Soit n un entier positif avec n < m. Soient (by, - - - , b,) des vecteurs linéairement

indépendants de R™. Soit B la matrice dont les colonnes sont composées des coor-

données des vecteurs by, --- , b,.

Définition 3.3. Le réseau engendré par la famille (by,--- ,b,) (ou par B) est l’en-

semble . .
=1 =1

L’entier n est la dimension de L.

FIGURE 2 — Un réseau de base (by, bs)

Pour la rapidité des calculs dans un réseau, il est plus pratique d’utiliser des
bases orthogonales. Le procédé suivant permet de produire une base orthogonale a

partir d’une base (by -+ ,by).



Théoréme 3.4 (Orthogonalisation de Gram-Schmidt). Soit (by--- ,b,) une base
d’un réseau L C R™. On consideére la famille de vecteurs (b} --- ,b%) définie par

i—1
by =0b1, bj=0b— Zﬂz}jb;a
j=1

avec pour j <1

Hid = e by
AR
Alors (bf -+ ,b%) est une base orthogonale de R™.

Le déterminant du réseau L est alors défini par

det() = T Il
=1

Un réseau L admet plusieurs bases. Le passage entre deux bases est une matrice
carrée a coefficients dans 7Z, de déterminant +1. Parmi toutes les bases possibles,
certaines ont de meilleures propriétés que d’autres. La recherche d’une bonne base
est un probleme NP-complet. En 1982, Lenstra, Lenstra et Lovasz [12] ont pro-
posé l'algorithme LLL qui détermine une base avec de tres bonnes propriétés. Cette
algorithme utilise la notion de base réduite au sens de LLL.

Définition 3.5. Une base (by --- ,b,) est LLL-réduite si, la base (b5 - - - , b)) produite
par la la méthode d’orthogonalisation de Gram-Schmidt vérifie

1
i < 2 pour 1<j<i<n,

3 .
ZHbLl”Q < ||b; + Ni,iflb;‘ilHZ? pour 1 <i<n.

L’algorithme LLL transforme une base (vi---,v,) de L en une base LLL-
réduite (by --- ,b,), avec entre autre les propriété du théoreme suivant (voir [3]).

Théoréeme 3.6. Soit (by--- ,by,) une base LLL-réduite et (b3,--- ,b%) la base ortho-
gonale associée par la méthode de Gram-Schmidt. Alors

1|o3]]> < 27965 |1? pour 1 < j <i <.
2. det(L) < [T, |Ib:]l < 2“7 det(L).
3. 0by]| < 272 ||br]| pour 1 < j < i< n.

4. ||by|| < 277 (det(L))x.

5. Pour tout vecteur non nul v € L, ||b]| < 27 ||v].
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FIGURE 3 — Un réseau de base (uy, us) et la base réduite (by, by) = (uy+usg, 2u; +3us)

L’algorithme LLL est tres efficace puisque sa complexité est polynomiale en
O (n%(Inb)?) on b = maxj<i<, ||b;||*. On remarque en particulier que l'algorithme
LLL produit des bases avec des vecteurs assez courts, ce qui peut apporter une
réponse partiellement satisfaisante aux deux problemes (NP-durs) suivants.

Probleme SVP, Shortest Vector Problem (probléeme du plus court vec-
teur) : Etant donné une base B d’un réseau L, trouver un vecteur non nul de L le
plus court possible pour la norme euclidienne.

Probleme CVP, Closest Vector Problem (probléme du plus proche vec-
teur) : Etant donné une base B d’un réseau L et un vecteur v € L, trouver un
vecteur de L le plus proche possible de v pour la norme euclidienne.

3.2 L’attaque de Coppersmith et Shamir
Juste apres la publication de NTRU, Coppersmith et Shamir [4] ont proposé
une attaque contre la clé publique pour les petites valeurs du parametre N. Dans
NTRU, la clé publique h = f,* ¢ (mod q) vérifie fxh = g (mod ¢). Alors, il existe
un polynome u € P =Z/ (X — 1) tel que
fxh—qgxu=g.
On considere alors 1’ensemble

E={(f,9) €P*FueP, fxh—qxu=g}.
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On vérifie facilement que £ est un réseau et sous forme matricielle, ceci s’écrit sous
la forme :

Avec les coordonnées de f, g et h, I’égalité ci-dessus prend la forme

Jo fo 1 0 -+ 0| ho M1 -+ hya
i fi 01 -+ Oflhnot ho -+ hn_o
Iyt _ fn-a . 00 -~ 1| hi hy -+ ho
9o —Uq 00 --- 0 q o --- 0
g1 —Us 00 -0 0 q - 0
| gn | | —uvi | {00 - 0] 0 0 ... ¢ |

Dans la clé publique h, les polynomes f et g ont des petits coefficients et (f, g) € &.
Alors en appliquant I’algorithme LLL au réseau £, on obtient une base réduite dans
laquelle les premiers vecteurs sont assez courts, et on peut ainsi déterminer f et g.
Si (f,g) est le plus court vecteur du réseau &, cela revient a résoudre le probleme
SVP. Ceci illustre que la sécurité de NTRU est basée sur ce probleme difficile.

3.3 Attaques exhaustives

Dans NTRU, les clés secretes f et g sont des polynomes avec peu de coefficients
et qui sont tous égaux a +1. La clé publique est de la forme h = p* g x f, (mod q)
ou f,* f =1 (mod ¢). On a ainsi

fxh=pxg (modq) et pxh'xg=f (modq)

Une premieére attaque exhaustive consiste a tester des valeurs de f € L en calculant
f*h (mod ¢q) et tester si le polynome obtenu est de la forme p * g avec g € L. Le
nombre de possibilités pour le choix de f est

)| N\ N!
= \dy) — d(N —dp)!

Par exemple, avec N = 251 et d; = 72, on obtient |L£;| ~ 1.187 x 10%4.

Une autre attaque exhaustive consiste a tester des valeurs de g € £, en cal-
culant p* h™! * g (mod q) et tester si le polynome obtenu est un polynéome f avec
f € Ly. Puisque les polynomes de £, sont de la forme g = Z?il XM 0<n <<
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ng < N, alors cette méthode exhaustive porte sur un nombre total de possibilités

de la forme
c,| = NY N!
gt d, N d,/(N —d,)!

Une troisieme attaque exhaustive, appelé attaque du milieu, concerne aussi la clé
publique h. En écrivant f = f; 4+ f2, on obtient

fixh—+ foxh=pxg (mod q).

L’attaque du milieu consiste a tester des polynomes f; et f, dont le nombre total
de coeflicients non nuls égaux a 1 est dy en calculant f; x h + fo * h (mod g¢), et en
testant si le polynome obtenu est de la forme p x g avec g € L.

Enfin, une quatrieme attaque exhaustive porte sur le message chiffré e qui est
de la forme e = p*xr*x h+m (mod ¢). En écrivant e —pxr+*h =m (mod q), cette
attaque consiste a tester les polynomes r € L, en calculant e — p*r % h (mod q) et
en testant si le polynome obtenu est dans L£,,. Le nombre total de possibilités est

de la forme
L] = NY NI
" \d,)  dNN—d,)"

Toutes ces attaques exhaustives ne peuvent fonctionner que si les clés privés
sont tres mal choisies, ce qui est fortement improbables puisque f et g sont définis
de facon aléatoire.

4 Variantes de NTRU

Le cryptosysteme NTRU possede plusieurs versions a cause de quelques at-
taques sur les premieres versions. Ceci a permis ’évolution de NTRU vers des ver-
sions plus stires. Une particularité des attaques basées sur la réduction des réseaux,
c’est que ces attaques ne sont pas applicables si ’anneau Z est remplacé par un autre
anneau, non commutatif par exemple. Ainsi, plusieurs variantes ont été proposées.

4.1 Généralisation par Banks et Shparlinski, 2002

En 2002, Banks et Shparlinski [1] ont présenté une variante de NTRU. Cette
variante differe essentiellement de NTRU dans I’étape de génération des clés.
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Génération des clés :

Choisir aléatoirement un polynome f € Ly.

Calculer 'inverse f,, de f dans P,. Ainsi f * f, =1 (mod p).
Choisir aléatoirement un polynome g € L,.

Choisir aléatoirement un polynome G € P.

Calculer 'inverse G, de G dans P,. Ainsi G * G, =1 (mod p).
Calculer h = G, * g (mod ¢) dans P,.

Calculer H = G, * f (mod ¢q) dans P,.

N o e

La clé publique est alors constituée par le couple (h, H) et la clé secréte est (f, f,, G).
Pour chiffrer un message m € L,,, la procédure est la suivante.

Chiffrement :

1. Choisir aléatoirement un polynéme r € L,.

2. Calculer e = p*xr*h+ H *m (mod ¢) dans P,.

Le message chiffré e est alors transmis. Pour déchiffrer e et en déduire m, la procédure
est la suivante.

Déchiffrement :

1. Calculer a = G'*e (mod ¢) dans P, avec des coefficients dans I'inter-

valle [—%, 1 [

2. Calculer m = f, * a (mod p) dans P,,.

En raison de la similitude avec NTRU, cette variante se trouve confrontée aux mémes
problemes de déchiffrement que NTRU. En effet le déchiffrement est similaire :

= Gxe (mod q)

Gx(pxr*xh+ Hxm) (mod q)
pxr+*Gxh+GxHxm (mod q)
pxrxGx (Gyxg)+Gx*(Gy* f)*m (mod q)
= p*xrxg+ fxm (mod q),

2 & & 2 ©
Il

et aboutit donc au méme polynoéme p xr * g + f * m que dans NTRU. La suite est
alors identique.

Cette variante est désavantagée par rapport a NTRU car le temps d’exécution
est pratiquement le double a cause de la présence de deux polynomes h et H. Le
principal avantage est que cette variante évite les attaques classiques sur NTRU,
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en particulier les attaques exhaustives sur la clé publique et 'attaque basée sur la

réduction des réseaux.

4.2 MaTRU, Coglianese et Goi, 2005

En 2005, Coglianese et Goi [2] ont proposé une variante de NTRU en prenant
pour domaine de calculs I'anneau M des matrices carrées k X k a termes dans P =

ZIX]) (XN —1):
( ) M ={M | M = [fijli<ij<k, fij € P}.

La matrice unité sera notée I. En plus de N et k, cette variante définit des nombres
premiers entre eux p et ¢ en plus des sous ensembles Ly, L4, L4, Ly, et L, de M.

e L, est 'ensemble des matrices C' € M pour lesquelles la famille C°, Ct,--- | C

est libre modulo q.
o Ly et Lo sont des ensembles de matrices D € M vérifiant

k—1
D = ZCiC’i, CeLs, co,c1, 01 EP.
i=0

e L, est I'ensemble des matrices de M dont les termes sont des polynomes

ayant des coefficients dans 'intervalle [—’%1, p%w

Le fonctionnement de MaTRU repose aussi sur trois étapes. La premiere étape est

la génération des clés.

Génération des clés :

Calculer f = Zf:ol a;A' € Ly.
Calculer g = SF ' 3,B € L.

SHERAEE N

(mod p).

(mod p).
8. Choisir aléatoirement une matrice w € L,,.
9. Calculer h = F, x w * G, (mod ¢) dans P,.

Choisir aléatoirement deux matrices A, B € L4.
Choisir aléatoirement k polynomes ag, oy, -+ , a1 € P.
Choisir aléatoirement k polynomes 3y, 51, -, Bx_1 € P.

Calculer F, tel que F, x f = I (mod q) et F, tel que F, x f

7. Calculer G, tel que Gy * g = I (mod q) et G, tel que G, * g

k—1

La clé publique est alors le triplet de matrices (h, A, B). La clé secrete est (f, g, Fp,, Gj).
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La deuxieme étape est le chiffrement du message m € L,,.

Chiffrement :
1. Choisir aléatoirement k polynomes ¢g, ¢1,--- , k1 € P.

2. Choisir aléatoirement k polynomes g, 11, -+ ,¥p_1 € P.
3. Calculer ® = Zf:_ol ;A € L.

4. Calculer ¥ = Zf:_ol ;B € L.

5. Calculer e = p*x ® x hx ¥ +m (mod q).

Le message chiffré a envoyer est alors e. La derniere étape sera le déchiffrement du
message e.

Déchiffrement :

1. Calculer a = fxexg (mod ¢) en mettant les coefficients des polynomes

dans I'intervalle [—g, 1 [

2. Calculer m = F), xa* G, (mod p).

L’analyse du déchiffrement donne lieu aux calculs suivants.

fxexg (mod q)

fx(pxPxh*x¥+m)xg (modq)
pxfxPxhxUxg+ fxmxg (mod q)

= pxfrxPxFxwxGuxVUsxg+ fxmxg (mod q).

a

Puisque f et ® sont combinaisons linéaires des A?, alors f * ® = ® x f. Il en est de
méme pour ¥ et g. Alors, sachant que F, x f = I (mod ¢) et Gy * g = I (mod q),
on obtient

a = pxfxPxFyxwsxGuxWxg+ frxm*g (mod q)

pxPx fxFyxwxGuxgxV+ fxmxg (mod q)

pxPxw*x U+ fxmxg (mod q)

Le processus de déchiffrement peut rencontrer le méme probleme que NTRU. En
effet, si le calcul exact de px®xw* W+ f*xm*g a des polynomes dont les coefficients
ne sont pas dans Z, apres translation des coefficients, alors le déchiffrement ne sera
pas conforme. Dans le cas contraire, on a a = f*m * ¢g (mod p) et donc

m=F,xaxG, (modp).

Le chiffrement et le déchiffrement de MaTRU sont g fois plus rapides que NTRU
mais la clé publique de MaTRU a une longueur plus grande que celle qui provient
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de NTRU. D’autre part, MaTRU présente des niveaux de sécurité comparables a
ceux de NTRU.

4.3 CTRU, Gaborit, Ohler et Solé, 2006

CTRU a été proposé en 2006 par Gaborit, Ohler et Solé [7] en replacant le role
de I'anneau des entiers Z de NTRU par I’anneau

A =T,[T].
Les opérations de CTRU ont pour domaine I'anneau
R =AX] (XY -1).
Si F' est un polynome de R, on note deg,(F') le degrés de F' en tant que polynome

enT.

Soit N un nombre entier et P, deux polynomes de A, avec deg,(P) = s,
degr(Q) =m, ged(s,m) =1,2 < s < m.

Soient dy, dy et d, des entiers vérifiant df = m —s —1 et dy = dy =
|2(m — s —1)|. On considere les ensembles

L, = {MecR| degy M < s}

Ly = {feR| degrf<1+ds}
L, = {geR| degpg<1+d,}
Lo = {6€R| degro<1+ds},

ou deg; f est le degré de f en tant que polynome en 7.

Pour utiliser CTRU, on procede de fagon similaire que NTRU avec les trois
procédure : génération des clés, chiffrement et déchiffrement.

Génération des clés :
1. Choisir aléatoirement f € Ly.

2. Calculer l'inverse fg de f modulo (XN — 1,@), c’est a dire que f
fo =1 dans 'anneau quotient R/(Q).

3. Calculer l'inverse fp de f modulo (XN — l,P), c’est a dire que f
fp =1 dans 'anneau quotient R/(P).

4. Choisir aléatoirement g € £,.

5. Calculer h = g * fg dans 'anneau quotient R/(Q).
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La clé publique est alors h et la clé secrete est (f, fp). Pour envoyer un message
M € L,,, on procede comme ci-dessous.

Chiffrement :
1. Choisir aléatoirement ¢ € L.
2. Calculer e = Px ¢« h+ M (mod @) dans 'anneau quotient R/(Q).

Le message chiffré a transmettre est alors e. Pour déchiffrer e et retrouver le message
originale M, on procede selon la procédure de déchiffrement.

Déchiffrement :
1. Calculer a = e x f dans I'anneau quotient R/(Q).

2. Calculer M = a * fg dans 'anneau quotient R/(P).

Le déchiffrement se démontre comme dans NTRU. En effet, dans I’anneau quotient

R/(Q), on a
e=Px¢pxh+M=Pxop*xgx* fo+ M,

et donc
a=exf=Pxoxgxfoxf+frxM=Pxpxg+ f*xM
On a alors

degp(Px ¢+ g+ f+ M) < max(degp(P + ¢ g), degr(f + M))

<
< max(s+dy+dy,s+dy).

Ainsi si max (s + dy + dg, s + dy) < m, le calcul de P* ¢ * g+ f* M est exact dans
R et donc a peut étre considéré modulo P et par la suite M = a* fo (mod P) sera
conforme. Ces conditions sont vérifiées avec le choix de départ des nombres entiers

df, dg et d¢.

Certaines attaques sur NTRU peuvent étre transformées en attaques sur CTRU,
notamment les attaques exhaustives sur la clé publique h ainsi que 'attaque par le
milieu et 'attaque contre les transmissions multiples. Par contre, I’attaque de Cop-
persmith et Shamir, basée sur la réduction des réseaux ne s’adapte pas a CTRU.
Par contre, une attaque basée sur les formes normales de Popov des matrices a co-
efficients polyndémiaux peut étre envisagée mais n’est pas efficace sur CTRU quand
les parametres sont bien choisis. Malgré toutes ces précautions, CTRU fut par la
suite cryptanalysé par Kouzmenko [11] en 2006 et par Vats[20] en 2008.
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4.4 Autres généralisations

En 2006, Kouzmenko [11] a présenté une variante de NTRU en remplagant
Panneau P = Z/ (X~ — 1) par 'anneau P’ = (Z + Zi) [X]/ (XN — 1) ou

Z+Zi={a+ib]| (a,b) € Z},

est anneau des entiers de Gauss.

Une autre variante de NTRU fut présentée par Nevins, KarimianPour et Miri [15]
en 2009. Cette variante a pour domaine de calculs ensemble (Z[¢3])/ (XY — 1) o
Z[(3] est I'ensemble des entiers d'Eisenstein :

Z[G) ={a+bw | (a,b) € Z} avec w = % (—1 +@\/§> = i3,

Notons enfin une autre variante de NTRU, appelée QTRU, présentée par Ma-
lekian, Zakerolhosseini et Mashatan [13] en 2009. Cette version remplace ’ensemble
7 par 'anneau des quaternions H :

H={a+bi+cj+dk, *=j=k=ijk=-1}.

L’avantage commun de ces variantes de NTRU est leur résistance aux attaques
basées sur la réduction des réseau.

5 Applications et avantages de NTRU

5.1 Avantages de NTRU

Malgré le fait que le cryptosysteme a clé publique le plus utilisé soit RSA, le
principal avantage de NTRU par rapport aux autres cryptosystemes a clé publique
est la rapidité des processus de chiffrement et de déchiffrement. En effet, le produit
de convolution * opérant sur deux polyndémes a un cotit en O (N?) opérations. En
plus, les polynémes ont des coefficients assez petits (0, 1 et —1), ce qui simplifie et
accélere les calculs. Un autre avantage concernant le futur de la cryptographie a clé
publique est que NTRU résiste encore contre les attaques des ordinateurs quantiques
contrairement a RSA, EL Gamal et ECC qui seront cassés (voir Shor [19]). En effet,
les problemes sur lesquelles repose la sécurité de NTRU son les problemes SVP et
CVP et il n’ existe pas pour l'instant, pour ces deux problemes, de solutions basés
sur la théorie quantique.
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5.2 Applications de NTRU

Dans les dernieres années, I’échange de I'information a atteint de niveaux tres

importants. Les procédés cryptographiques ont donc été sollicités de fagon intense.
Dans un grand nombre d’outils technologiques, les capacités de calculs sont tres
réduites. Dans ce cadre, NTRU se présente comme un moyen cryptographique effi-
cace. Parmi les utilisations notables de NTRU, on peut citer les éléments suivants :

e Authentification et acces sécurisé.

e RFID, Radio Frequency Identification.

e Protection des données.

e E-commerce, le commerce electronique.

e Protection de l'identité.

e La signature électronique.

e Secure Wireless, la télécommunication sans fil et les connexions wifi sécurisées.

e [’authentication biométrique.

e Vehicular Communications, la communication directe vers les véhicules.

o Anti-Counterfeiting, la protection des produits industriels et pharmaceu-
tiques contre les contrefacons.
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