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’equation RSA (1977)

o N

#® Le module :
» On choisit p et ¢ nombres premiers.
» On calcule N = pq.
» On calcule ¢(N) = (p—1)(q — 1): 'indicateur d’'Euler.

® lLesclés:
s Onprende e {0,1,---,p(N)— 1}, ged(e, p(N)) = 1.

» Oncalcule d=e¢™! (mod ¢(N))
— Ik, ed—kd(N) = 1.

® Lequation RSA: |ed — ko(N) =1 |
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|_es fractions continues

f ® Données: T

s O ERT.

#» On cherche:
» a,b e Ntelsque ;7 =~ 0.

# Algorithme des fractions continues.
1

o Ca|CU|e(9:CL0—|—a1+ T = [ao,al,---].
e
s 10 =0, a9 =[ro.
s n>1, r,= 1 an = |rp),

Tn—1—0p—1"'
» [a,(),a,l,“‘,CLS] — %
» 7 estune convergente.
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e théoreme de Legendre

-

#® Donneées :
s 0elR.
» a,beN, ged(a,b) =1.
#» Probleme :
s < est-il une convergente de 0?

b
® Le Théoreme de Legendre.
. a
Si ‘ — 9’
2

b2’ alors p est une convergente de 0.

o |
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| ’attaque de Wiener

B (Les fractions continues) o

® Donneées:
o NN €N,
» cc N, e < @(N).

. o E - e
» Equationed —kp(N) =1 = 7 = FOR
® Wiener (1990):
» O(N)=~ N.
k ~ e
s Sid< N1, alors £ est une réduite de <.

o |
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» Données: L’algorithme LLL

f ® v, U9, vy, € R™, linéairement indépendants. T
o L=20v1PLvoSP- - P L.Up,.

» Caractéristiqgues
s dim(L) = m.
s det(L) =J[:2, |[|vf]| (via Gram-Schmidt).

® Probleme : Déterminer un vecteur v
® vEL.
» ||v|| est assez petite.

# l|algorithme LLL (Lenstra-Lenstra-Lovasz, 1982) :
s Produit un vecteur v, ||v|| < 2" det(L)m.
L s Entemps polynomial en m. J
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e theoreme de Coppersmith (1)

- Deux variables -
# Donneées:
s f(x,y) € Z|x,y] contenant w termes.
s m, M €N,

» Probleme :
» Determiner zp et yg, f(xo,50) =0 (mod M™).

® Le théoreme de Coppersmith (a la Howgrave-Graham):

» Produire h(z,y) € Z[z,y] a partir de f(z,y).
s Slh(rg,y0) =0 (mod M™) avec |zg| < X,

ol <Y
s Si||h(zX,yY)|| < \F’ (norme euclidienne).
L » Alors h(xg,yo) = 0 dans Z2. J
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| "attaque de Boneh et Durfee
B (Les technigues de Coppersmith) o

# Données :
o ¢, N €N, e < p(N).
s Equation ed — ko(N) =1
—> —k(N+1—-(p+¢q) =1 (mode).

#® Boneh et Durfee (2000):
s f(z,y)=x2(N+1-—y)—1+ Coppersmith.

N |

s f(zo,y0) =0 (mode),|zgl <X =€ || <Y =e

» Sid < NY292 alors détermination de d et k par
Coppremith.
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e theoreme de Coppersmith (2)

o Une variable -
# Données :
s f(x) € Z|x] de degré ¢.
s m, M €N,

® Probleme :
s Determiner zg, f(zp) =0 (mod M™).

® Le théoreme de Coppersmith (a la Howgrave-Graham):
» Produire h(x) € Z|x| a partir de f(x).
s Slh(zg) =0 (mod M™) avec |zg| < X.
s Sl|h(xzX)]| < ﬁ (norme euclidienne).

» Alors h(zg) = 0 dans Z.
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|_e théoreme de Coppersmith (3)
- Une variable -

® Données:
» N =pq, qg<p.

~

s P, telque |kp — P| < N1,
» k#0 (mod q).

INT

#» Probleme :
s Deéterminer p.

® Le theoreme de Coppersmith (a la May):
» Calculer kp par le théoreme de Coppersmith.
o p=gcd(kp, N).
L » En temps polynomial en log(V). J
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| ’attaque de Blomer et May

B (Les fractions continues + Coppersmith) -

® Données:
o ¢, N €N, e < p(N).
s Equation ex — kp(N) =y. =

€

P(N)"

SHE

#® Blomer et May (2004):
» O(N)=~ N, %%%
s Siz < N1, alors £ est une réduite de &.

s Sily| < N ez, alors |p+q— (N+1-<)| < Ni.
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Clés faibles, clés contraintes

-

® Données:
o e, N eN, e<¢(N).

o Definition (clés faibles) :
» A partir de ¢, on peut factoriser N en temps
polynomial.

s #{e, cestfaible} = N*, o > 0.

o Deéfinition (clés contraintes) :
» ¢ est en relation avec une expression F(p,q).
» F(p,q) = N.
» A partir de F'(p, q) on peut calculer p ou g.

o |
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Cleés faibles, cles contraintes : exemples

o N

® Données:
» e, N €N, e < ¢(N).

» Clés (Wiener) (Boneh-Durfee):
s Equation: ed — ko(N) = 1.
s #{c, cestfaible} = O (N%—E) (= O (N0-292-¢)),
» Contraintes avec F(p,q) =o(N)=N+1—p—q.

» Clés (Blomer-May) :
s Equation: ex — kp(N) = —y.
s #{e, eestfaible} = 0O (N —5).

L » Contraintes avec F(p) =¢(N)=N+1—p—q. J

N[O
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L’équationeY — p(q — u)X = Z (1)

B (Les fractions continues + Coppersmith) -

® Données:

» N:pQ1€<¢(N)
s Equation eY —p(qg —u)X = Z.

& But: Trouver X, Y, Z, p, q.

#® Llidée : Si X et Y sont "petits":
s 3 & oS5~ § = 3 estune réduite de £
. p(q—u):N—puz% —_—>pu%N—%.
» Calcul de pu par Coppersmith.
» p=gcd(N,pu).
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L’équation eX — p(q — u)Y = Z (2)
B -

® Données:

» NZPQ1€<¢(N)
s EquationeX —p(q—u)Y = Z.

o Particularites :
» Contraintes avec F(p,q) = p(q — u).
o #{e, eX —plg—u)Y =7, X,Y "sont petits"} =

O (N%—é).

# Variantes
» F(p,q)=p+a—qu.
s F(p.q)=(p—u)(¢—2) = o¢(N)=(p—1)(¢—1).
s Echangerpetqdans F. |
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L’équation eX™ — (p +1)(¢ — 1)Y™ = Z (1)

B (Les fractions continues + Coppersmith) -

® Donneées:
s EquationeX™ — (p+1)(¢—1)Y"™" = Z.

o But: Trouver X, Y, Z, m, p, q.

® Lidee: Si X et Y sont"petits" et 1 <m <log N :

. 1/m o\ 1/m o
PRBS (( q—l)) ~ (&) m X réduite de

p+1)(
e \1/m
(%)
s P+ Dg-1)=N-1-(p—q) = F=
—p—q~N—-1-— eé(m
L » Calcul de p par Coppersmith. J
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L’équation eX™ — (p +1)(¢ — 1)Y™ = Z (2)

o N

® Données:

» NZPQ1€<¢(N)
s EquationeX™ —(p+1)(¢—1)Y"™ = Z.

# Particularités :
» Contraintes avec F(p,q) = (p+1)(g —1).
<

#{e, eX™ — (p+1)(¢g—1)Y"™ =7, X,Y sont "petits"} =
O (mN%_e) .

® Variantes
» F(p,q)=({p—-1)(¢—1)=9(N).
e F(p,q) =@+ 1)(g+1). o

» Echanger p et ¢ dans F.
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L_es courbes elliptiques
f #® Données: T

s p > 3, premier.
» a,bcF,avec 4a’® + 27b* # 0.
s Equation E : y? = 23 + az + b. item

E(F,) ={(x,y) € F, x ), solutions deE£'} U O estun
groupe additif.

& Addition :
s P=(zp,yp), Q = (2@, yq) avec xp # xq,
_ 32
s N=202 p=gE
> ij+Q:)\2—£ij—CIZQ, xgp:,uz—pr.

- -
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ECM (1)
B (Les courbes elliptigues) o

® Données:
s M =pM', p premier, p < 10%,

& But : Trouver p.

® ECM (H.W. Lenstra, 1985) : Si p est "petit" :
» Choisir Py = (zg : yo : 20) € (Z/MZ)> et a € Z/MZ.
o Définirb € Z/MZ avec 12z = a3 + awoz? + bz
(mod M) et 4a> + 276> Z0 (mod M).
s Définir E: y?2 =23 +axz? + b2’ sur Z/MZ.

o |
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ECM (2)
f #® Choisir By, By € N. T

® Phase 1: Calculer () = kP, avec

k= ]l 9%  eg=TlogBi/logyg].
g<Bi,premier

# Phase 2: Pour chague premier g, B1 < g < B», calculer
9Q = (T4  YgQ * 24Q)-
» Slged(zy0, M) > 1, c’est un facteur de M.

» Complexité : O (exp ((\@ + 0(1)) Viog ploglogp)).

o |
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ECM (3)
f #® Records: T

» ECMNET project (INRIA) : p|M = 103%! + 1 avec
p ~ 107 (B. Dodson, 2006).

» Dario Alpern : p|M avec p ~ 10*® (A. Griffiths, 2004).
o Facteurs inférieurs a 10*: (GMP-ECM, Zimmermann)

s B; =3 x10°

» By =5 x 107,

» Nombre de courbes ~ 2240.

o |
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L’équation eX + (p—1)(¢ — 1)Y = NZ
B (Les fractions continues + ECM) -

® Données:

» N:pQ1€<¢(N)
s EquationeX + (p—-1)(¢—1)Y =NZ

& But: Trouver X, Y, Z, p, q.

® Lidée : Si X et Y sont "petits" et Y est 10*°-lisse :
s EcrireeX —N(Z-Y)=(p+q—1)Y.
s -~ £ = A réduite de <.
o M=|eX—-N(Z-Y) = (p+q-1|Y| =M.
s Deéterminer |Y'| par ECM.
L » Déterminer p + q — 1 et p. J
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L’équation eX + (p—1)(¢ — 1)Y = NZ

f.p Données: M =eX — N(Y — 7). T
o Equation: (p+¢—1)|Y| = M.

& But: Trouver Y, p, q.

o Lidée : Si|Y| est 10*0-lisse :
» q<p<2q———>2\/N<p+q<¥\/N.

s Calculer Dy = - _ D, =M
V2 /N 2v/N

» Appliqguer ECM avec M
—> M =pi'py?---pe M, p; < 1049,
s Puisque M =|Y|(p +¢—1),, alors
L V| =p1"pa™ - ps™. J
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L’équation eX + (p—1)(¢ — 1)Y = NZ

o N

® Déterminer les diviseurs D = p1"'pa™? - - - ps*s € [D1, Ds].

» Résoudre
log D1 < x1logpr +22logps + -+ + 25 logps < log Do
s LLL (de Weger, 1987).
s PSLQ (Ferguson et Bailey, 1992)

#® En moyenne, ily alog M < log N solutions.
» Pour chaque diviseur D de M, tester sip + ¢ = 4 + 1.

» Complexité :

O ((log N)? exp ((\/5 +o(1)) vlogploglogp)), p plus
grand facteur premier de Y.

® Nombre de clés : © (N%—E).

o |
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