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Cryptanalyses élémentaires

Le cryptosysteme RSA

@ Rivest, Shamir, Adleman (1977).
@ Le cryptosysteme le plus utilisé dans le monde.
@ Sa sécurité est basée sur le probléme de la factorisation.
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Le cryptosysteme RSA
@ Rivest, Shamir, Adleman (1977).
@ Le cryptosysteme le plus utilisé dans le monde.
@ Sa sécurité est basée sur le probléme de la factorisation.

La factorisation
@ 77=17x11.
@ 1562900109403 =7x7?
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Le cryptosysteme RSA
@ Rivest, Shamir, Adleman (1977).
@ Le cryptosysteme le plus utilisé dans le monde.
@ Sa sécurité est basée sur le probléme de la factorisation.

La factorisation
@ 77=17x11.
@ 1562900109403 =7x7?

@ Etant donné N = pg, comment trouver p et g ou calculer
(p—1)(g—1).
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Principes de RSA
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Le cryptosysteme RSA
@ Rivest, Shamir, Adleman (1977).
@ Le cryptosysteme le plus utilisé dans le monde.
@ Sa sécurité est basée sur le probléme de la factorisation.

La factorisation
@ 77=17x11.

@ 1562900109403 =7x7?

@ Etant donné N = pg, comment trouver p et g ou calculer
(p—1)(g—1).
@ Probleme difficile si p et g sont grands.
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Cryptanalyses élémentaires

Principe de RSA

BUT

Une pesronne A veut envoyer un message M a une personne
B en utilisant le cryptosystéme RSA.
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Principe de RSA

Préparations du destinataire B
@ Choisir deux nombres premiers p et g assez grand.
@ Calculer N = pq.
@ Calculer ¢(N) =(p—1)(g — 1).
@ Choisirune entiere € N, 1 < e < ¢(N) tel que
pgcd(e, ¢(N)) = 1.
@ Calculerd e N, 1 <d < ¢(N),ed =1 (mod ¢(N)).
@ Publier la clé publique (N, e).
@ Garder la clé secrete (N, d).
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Cryptanalyses élémentaires

Principe de RSA

Chiffrement par I’expéditeur A
@ Prendre la clé publique (N, e) de B.
@ Transformer le message en un nombre entier M de
lintervalle 2, N].
@ Calculer C = M¢ (mod N).
@ Envoyer le message C a B.
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Principe de RSA

Déchiffrement par le destinataire B
@ Prendre la clé privée (N, d).
@ Calculer M = C? (mod N).
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Principe de RSA

Déchiffrement par le destinataire B
@ Prendre la clé privée (N, d).
@ Calculer M = C? (mod N).

Preuve.
Puisque ed = 1 (mod ¢(N)), alors ed = 1 + k¢(N). Donc

k
! = (M) = M = MmN =y (M¢’(N)> =M (mod N).

v
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Principe de RSA

Lindicateur d’Euler
@ o(N)=#{a|0<a<N-1, pgcd(a,N) =1}
@ ¢(p) =p — 1, sip est premier.
@ o(pq) = (p—1)(qg— 1), sip et gsontpremiers et p # q.

¢<Hp?"> Hp pi—1).
i=1
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Principe de RSA

Lindicateur d’Euler
@ o(N)=#{a|0<a<N-1, pgcd(a,N) =1}
@ ¢(p) =p — 1, sip est premier.
@ o(pq) = (p—1)(qg— 1), sip et gsontpremiers et p # q.

¢<Hp?"> Hp pi—1).
i=1

Sipgcd(a,N) = 1 alors

a®™ =1 (mod N).
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Cryptanalyses élémentaires

Principe de RSA

preuve.

{a|0<a<N, pgcd(a,N) = 1}
{al,az,”- » Ap(N), A1 <ay<---< ag(N <N}

= {aa,am, - aa;p)} -

En formant les produits

®(N) #(N)
Hal—HaTz,-Ea Ha (mod N).
i=1
En simplifiant, on obtient a®™) =1 (mod N). O

v
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Cryptanalyses élémentaires

Cryptanalyse de RSA connaissant ¢(N) J

Proposition (1)
Soit N = pq. Si on connait ¢(N), alors on peut factoriser N.

Abderrahmane NITAJ CRYPTANALYSE DE RSA



Introduction a RSA

Principes de RSA
Cryptanalyses élémentaires

Cryptanalyses élémentaires

Cryptanalyse de RSA connaissant ¢(N) J

Proposition (1)

Soit N = pq. Si on connait ¢(N), alors on peut factoriser N.

preuve.
Si

pq =N,
p+qg=N+1-¢(N),

alors p> — (N 4+ 1 — ¢(N))p + N = 0, et on peut calculer p.
L]
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Cryptanalyses élémentaires

Utilisation du méme module et deux exposants différents J

Proposition (2)

Si un message clair M est chiffré avec (N, e,) et (N, e;) avec
pgcd(ey,ex) = 1, alors on peut calculer M.
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Cryptanalyses élémentaires

Utilisation du méme module et deux exposants différents J

Proposition (2)

Si un message clair M est chiffré avec (N, e,) et (N, e;) avec
pgcd(ey,ex) = 1, alors on peut calculer M.

preuve.
Sipgcd(e;, ez) = 1, alors ejx; — exx; = 1. Supposons

C = M (modN),
C, = M* (modN),

Alors C|'C, ™ = MMM —e2 = Me1—e2 = M (mod N), O
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Cryptanalyses élémentaires

Utilisation de modules difféerentes pour le méme message J

Proposition (3)

Soientk > 2 etk modules RSA N; avec 1 < i < k. Soient C;,

1 < i <k, des messages chiffrés du méme message clair M a
l'aide du méme exposant e. Si

k
M <N=]][N
i=1
alors on peut déterminer le message clair M sans factoriser les
modules.
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Utilisation de modules différentes pour le méme message J
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Cryptanalyses élémentaires

Utilisation de modules différentes pour le méme message J

preuve.

On applique le Théoreme des Restes Chinois pour résoudre le
systeme formé des k équations

X = Ci (mod Nl‘),

avec x < N. Si on suppose que M¢ < N, alors x = M¢ en tant
que nombres entiers. Ainsi

1
M = xe,

O
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Cryptanalyses élémentaires

Théoréeme (Chinois)

Si les entiers Ny, Ny, - - - , Ny sont deux a deux premiers entre
eux, alors le systeme

X =a (mod N]),
X =a (mod Nl),

X = dg (mod Nk),

admet une solution unique modulo N = []-_, N;. Cette solution
est

k
X = Z aipiM,- (rnod N),
i=1

avecp; = % et M; Epfl (mod N;).
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Cryptanalyses élémentaires

Cryptanalyse de RSA si [p — ¢| < ¢N'/*: Méthode de FermatJ

Proposition (4)

SiN = pq avec |p — q| < ¢cN'/*, alors alors on peut factoriser N.
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Cryptanalyses élémentaires

Cryptanalyse de RSA si [p — ¢| < ¢N'/*: Méthode de FermatJ

Proposition (4)

SiN = pq avec |p — q| < ¢cN'/*, alors alors on peut factoriser N.

preuve.
On écrivant

AN =4pg=x>—y* = (x+y)(x—y), p=

on peut tester si les valeurs x; = [2v/N] + k vérifient
x} — 4N = y?. On peut montrer alors que si [p — g| < cN'/4, alors

k<§+1. 0
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I RSA I i i "
Cryptanalyse de RSA par les fractions continues Lattaque de Wiener

Lalgorithme des fraction continues

Théoréeme

Tout nombre réel positif x a une écriture unique comme fraction
continue :

x=ay+ i = lag, a1, a2, -],
ap + i
a+ —
asz + —

ou les a; sont des entiers positifs. De plus, la fraction continue
est finie si et seulement si le nombre x est rationnel.
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Lalgorithme des fraction continues

Théoréeme

Tout nombre réel positif x a une écriture unique comme fraction
continue :

x=ay+ i = lag, a1, a2, -],
ap + i
@+ —
a + —

ou les a; sont des entiers positifs. De plus, la fraction continue
est finie si et seulement si le nombre x est rationnel.

Les nombres entiers a; s’appellent les quotients partiels. J
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Les fractions continues

Les nombres [ag, a1, az,- - ,a;] s’appellent les réduites de x. J
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Les fractions continues

Les nombres [ag, a1, az,- - ,a;] s’appellent les réduites de x. J

Proposition

Soit [ag, a1,a,, - - -] la fraction continue de x. Pour toutn > 0, on
définit les nombres p, et g, par,

Pn = anPn—1 -+ Pn—2,
qn = anqn—1+ qn—2,

avec la convention

p—2=0, g2=1 pa=1 4¢q1=0.

Alors toutn > 0, on a ’q’— = |ao, a1, a2, - ,ay).
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Cryptanalyse de RSA par les fractions continues Lattaque de Wiener

Les fractions continues

Proposition

Soit [ag, a1,az, - - -] la fraction continue d’un nombre x. Alors les
convergentes % de x verifient pour toutn > —2

Prdnt1 — Gupn1 = (—1)"F1.
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Cryptanalyse de RSA par les fractions continues Lattaque de Wiener

Les fractions continues

Proposition

Les convergentes ”” d’un nombre réel x vérifient
pgcd(pn, q,) =1 pour toutn > 0.
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Les fractions continues

Si x est un nombre réel. Si%’ est un nombre rationnel qui vérifie

alors Z est une convergente de x.
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Les fractions continues

Cryptanalyse de RSA par les fractions continues L'attaque de Wiener

Lattaque de Wiener

Théoreme
SiN =pgavecq<p<2qete<¢(N)aveced =1 (mod ¢(N))
etd < ;N i, alors on peut calculer d et factoriser N.
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Les fractions continues

Cryptanalyse de RSA par les fractions continues L'attaque de Wiener

Lattaque de Wiener

SiN =pgavecq<p<2qete<¢(N)aveced =1 (mod ¢(N))
etd < ;N i, alors on peut calculer d et factoriser N.

preuve.

En utilisant ed — k¢p(N) = 1,p+qg < 3VNetk <d < %Ni, ona

e k| |ed—kN|  |ed—k¢(N)—kN + ko(N)|
N d‘ - Nd Nd
1
< 57
Donc £ est une convergente de £. O
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Les réseaux
Lalgorithme LLL
Cryptanalyse de RSA par 'algorithme LLL Lattaque de Coppersmith

Les réseaux

Définition
Soit n etd deux un entiers positifs. Soit L une partie non vide

de R". On dit que L est un réseau s'il existe une famille libre
(by--- ,b,) deR" telle que

d d
L=) Zb=4> xibi|xcl
i=1 i=1

Lentier d est la dimension du réseau, et (b, - - - ,b,) est une
base de ce réseau.
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Les réseaux
Lalgorithme LLL
Cryptanalyse de RSA par 'algorithme LLL Lattaque de Coppersmith

Les réseaux

Définition
Soit L un réseau de dimensionn et (b; - - - ,b,) une base de L.
Le déterminant de L est

det(L) = |det(b; - - ,by)].
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Les réseaux

Définition
Soit L un réseau de dimensionn et (b; - - - ,b,) une base de L.
Le déterminant de L est

det(L) = |det(b; - - ,by)].

| A\

Proposition

Soit L un réseau de dimension n. Le déterminant de L est
indépendant de la base.
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Les réseaux
Lalgorithme LLL
Cryptanalyse de RSA par 'algorithme LLL Lattaque de Coppersmith

Les réseaux

Définition
Soientx = (x;--- ,x,) ety = (y1--- ,yn) deux vecteurs de R".
1. Le produit scalaire de x ety est

n
<x7y> = xTy = inyi'
i=1

2. La norme de x est

Il = (a7 = (3o
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Les réseaux
Lalgorithme LLL
Cryptanalyse de RSA par I'algorithme LLL Lattaque de Coppersmith

Bases orthogonales

Théoréeme (Gram-Schmidt)

Soit V un sous-espace vectoiel de dimensionn et (b -- - ,b,)
une base de V. On considere la famille de vecteurs (b - - - , b};)
définie par

i—1
bi =bi, bf=bi— Y b,
j=1

avec pourj < i
<bi’b]>'k>
Mi:j = * °
(b7, b7)

Alors (b} - - -, b}) est une base orthogonale de V.
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Les réseaux
Lalgorithme LLL
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Bases orthogonales

Matrice de passage entre (b} --- ,b;) et (by--- ,by)
[ b ] [ 1 0 0 0 o0 [ B ]
bz 2.1 1 0 0o 0 b;
b3 | M3 a2 1 0 oeo (0 b3
by MHni1 Mpn—12 Mp—13 " 1 0 b:_l
L bn | L HMn,1 Hn2 Hn,3 o Hnn—1 1 4 L b: |
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Les réseaux

Théoréme (Hadamard)

Soit L un réseau de dimensionn, (b - -- ,b,) une base de L et
(b7 --- ,b;) la famille orthogonale au sens de Gram-Schmial.
Alors

n
det(L) = [ [ I167]-
i=1
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Les réseaux

SVP : Probléeme du plus court vecteur du réseau

Etant donné un réseau L. Déterminer un vecteur non nul v qui
minimise la nome ||v||.
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Les réseaux

SVP : Probléeme du plus court vecteur du réseau

Etant donné un réseau L. Déterminer un vecteur non nul v qui
minimise la nome ||v||.

CVP : Probleme du vecteur le plus proche

Etant donné un réseau L et un vecteur vy. Déterminer un
vecteur v # v qui minimise la nome ||v — vo||.
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Les réseaux
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Cryptanalyse de RSA par 'algorithme LLL Lattaque de Coppersmith

Les réseaux

SVP : Probléeme du plus court vecteur du réseau

Etant donné un réseau L. Déterminer un vecteur non nul v qui
minimise la nome ||v||.

CVP : Probleme du vecteur le plus proche

Etant donné un réseau L et un vecteur vy. Déterminer un
vecteur v # v qui minimise la nome ||v — vo||.

Théoréme (Hermitte)

Soit L un réseau de dimension n. Alors il existe un vecteur v
non nul de L tel que

V]l < Vadet(L)s.

Abderrahmane NITAJ CRYPTANALYSE DE RSA



Les réseaux
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Lalgorithme LLL

LLL
A.K. Lenstra, H.W. Lenstra et L. Lovasz, 1982

Définition
Une base (b; - -- ,b,) est LLL-réduite si la base (b7 --- ,b},)
produite par Gram-Schmidt vérifie

1
wid < 5. pour 1<j<i<n (1)

3 * * k .
ZHbi—l”z < |Ibf + piiabi|I?, pour 1<i<n, (2)

avec .
i = <bi7bj>

L * k) "

<bj7bj>
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Les réseaux
Lalgorithme LLL
Cryptanalyse de RSA par 'algorithme LLL Lattaque de Coppersmith

Lalgorithme LLL

Théoréme

Soit (b; - - - ,b,) une base LLL-réduite et (b}, --- ,b;) la base
orthogonale associée par la méthode de Gram-Schmidt. Alors
7l < 2Tl 1<i<i<n (3)
[Tlod < 2 det(n). (4)
i=1
Il < 2% |5l 1<j<i<n (5)
[ball < 2°F (det(L))7. (6)
lal] < 2% v, verr. (7)
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Les réseaux
Lalgorithme LLL
Cryptanalyse de RSA par 'algorithme LLL Lattaque de Coppersmith

Polynémes a une variable

Données
@ N € N, sans facteurs connus.
@ Lexistence d’'un facteur inconnu b de N avec b > N°.
@ fi(x) =30 it € Z[x].
@ Une borne X pour laquelle f;,(xo) = 0 (mod b) avec |xy| < X
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Les réseaux
Lalgorithme LLL
Cryptanalyse de RSA par 'algorithme LLL Lattaque de Coppersmith

Polynémes a une variable

Données
@ N € N, sans facteurs connus.
@ Lexistence d’'un facteur inconnu b de N avec b > N°.
@ fi(x) =30 it € Z[x].
@ Une borne X pour laquelle f,(xo) = 0 (mod b) avec |xo| < X.

BUT
Déterminer xy.
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Les réseaux
Lalgorithme LLL
Cryptanalyse de RSA par 'algorithme LLL Lattaque de Coppersmith

Polynémes a une variable

Theorem (Howgrave-Graham)

Soit h(x) € Z[x] un polynéme de degré d ayant au plus w
mondémes et X un nombre positif. Si xy est un entier et M un
nombre positif tels que :

@ x| < X,
@ h(x9) =0 (mod M),
o [In(xx)|| < 3£,
alors h(xy) = 0 en tant qu’équation sur Z.
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Les réseaux
Lalgorithme LLL
Cryptanalyse de RSA par 'algorithme LLL Lattaque de Coppersmith

Polynémes a une variable

Données
@ N € N, sans facteurs connus.
@ Lexistence d’'un facteur inconnu b de N avec b > N°.
@ fi(x) =30 it € Z[x].
@ Une borne X pour laquelle f,(xo) = 0 (mod b) avec |xo| < X. |
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Les réseaux
Lalgorithme LLL
Cryptanalyse de RSA par 'algorithme LLL Lattaque de Coppersmith

Polynémes a une variable

Données
@ N € N, sans facteurs connus.
@ Lexistence d’'un facteur inconnu b de N avec b > N°.
@ fi(x) =30 it € Z[x].
@ Une borne X pour laquelle f,(xo) = 0 (mod b) avec |xo| < X.

Réseau
Pour des parameétres entiers m et  fixés, on considére le
réseau formé par les vecteurs colonnes de la matrice définie
par les polynémes :
gij(x) = xjNi(fb(x))m_i, j=0,---,0—-1, i=m,---,1,
hx) = @), i=0, 01,
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Les réseaux
Lalgorithme LLL
Cryptanalyse de RSA par 'algorithme LLL Lattaque de Coppersmith

Polynémes a une variable

Formation de la matrice

j=0 j=1  j=2 . j=d6-1
! ! ! ! !
i=m— N™, N"x, N™x2, ... N T
i=m—1— Nm—lf Nm—le Nm—1x2f Nm—lxé—lf
i=m—2— Nm—2f2 Nm—2xf2 Nm_2x2f2 . Nm—2x5—1f2
= : : 5 : :
f=2 — N2fm—2 N2xfm—2 N2x2fm—2 . N2x6—1fm—2
i=1— me,1 Nxfmfl Nx2fm71 . Nxéflfmfl
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Les réseaux
Lalgorithme LLL
Cryptanalyse de RSA par 'algorithme LLL Lattaque de Coppersmith

Polynémes a une variable

Lalignei=m

Nm

N"X

me6—1
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Les réseaux
Lalgorithme LLL
Cryptanalyse de RSA par 'algorithme LLL Lattaque de Coppersmith

Polynémes a une variable

Lalignei=m—1

- Nmflxé
- . Nm—lx5+1

_ _ _ _- Nm—lx25—1
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Les réseaux
Lalgorithme LLL
Cryptanalyse de RSA par 'algorithme LLL Lattaque de Coppersmith

Polynémes a une variable

Lalignei=1

— ... — Nx(m=1)s
.. — _ Nx(m—1)d+1

. _ _ _ _. Nx(mfl)(H*(Sfl
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Polynémes a une variable

Lalignei =10

- — ... — xm
L _ Xm5+1

Xm5+t—l
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Polynémes a une variable

Forme de la matrice finale

1 X - Ko+t
! !

N"X

me5—l
_ _ _ _ Nmflxé

— - - — X"

Xm6+t—1
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Polynémes a une variable

Théoréme (Coppersmith)

Pour tout € > 0, il existe un entier Ny qui vérifie la propriéte :
Soit N > Ny un entier de factorisation inconnue qui a un
diviseur b > N®. Soitf,(x) un polynéme de degrés 5. Toutes les
solutions xy de la congruence f,(x) = 0 (mod b) vérifiant

2
x| < 27INT

peuvent étre déterminées en temps polynémial enlog N.

Abderrahmane NITAJ CRYPTANALYSE DE RSA



Les réseaux
Lalgorithme LLL
Cryptanalyse de RSA par 'algorithme LLL Lattaque de Coppersmith

Polynémes a une variable

Théoreme (Coppersmith)

Soit N = pg un module RSA dont les facteurs premiers p et g
sont inconnus et tels que g < p. Si on connait une valeur p telle
que

alors on peut factoriser N en temps polynémial enlog N.
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Applications

Siex — yo(N) = z et x,y, z petits, alors on peut factoriser N.
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Applications

Siex — yo(N) = z et x,y, z petits, alors on peut factoriser N.

Siex —y(N —pu) = z et u,x,y, z petits, alors on peut factoriser N.
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Applications

Siex — yo(N) = z et x,y, z petits, alors on peut factoriser N.

Siex —y(N —pu) = z et u,x,y, z petits, alors on peut factoriser N.

Siex — y(N — (pu — qv)) = z et u,v, x,y, z petits, alors on peut
factoriser N.
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Applications

Siex — yo(N) = z et x,y, z petits, alors on peut factoriser N.

Siex —y(N —pu) = z et u,x,y, z petits, alors on peut factoriser N.

Siex — y(N — (pu — qv)) = z et u,v, x,y, z petits, alors on peut
factoriser N.

Siex—yp(N) = Nzetu,v, x,y,z petits, alors on peut factoriser N.
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Ce n’est pas fini

derrahmane NITAJ CRYPTANALYSE DE RSA



Les réseaux
Lalgorithme LLL
Cryptanalyse de RSA par 'algorithme LLL Lattaque de Coppersmith

O PN v B W i ;MLJJ‘L’..,J;&%‘JE;\’!J

errahmane NITAJ CRYPTANALYSE DE RSA



Les réseaux
Lalgorithme LLL
Cryptanalyse de RSA par 'algorithme LLL Lattaque de Coppersmith

3 gtk a k) ok ¥ 5 cadl ik s J

PRI R

errahmane NITAJ CRYPTANALYSE DE RSA



Les réseaux
Lalgorithme LLL
Cryptanalyse de RSA par 'algorithme LLL Lattaque de Coppersmith

JLMWJA,U\MJW Jid) 3522 EL£ Y 5 s

rrahmane NITAJ CRYPTANALYSE DE RSA



Les réseaux
Lalgorithme LLL
Cryptanalyse de RSA par 'algorithme LLL Lattaque de Coppersmith

errahmane NITAJ CRYPTANALYSE DE RSA



Les réseaux
Lalgorithme LLL
Cryptanalyse de RSA par 'algorithme LLL Lattaque de Coppersmith

CRYPTANALYSE DE RSA



Les réseaux
Lalgorithme LLL
Cryptanalyse de RSA par 'algorithme LLL Lattaque de Coppersmith

sl S g

errahmane NITAJ CRYPTANALYSE DE RSA



Introduction a RSA Les réseaux
Cryptanalyse de RSA par les fractions continues Lalgorithme LLL
Cryptanalyse de RSA par I'algorithme LLL Lattaque de Coppersmith

AFRICACRYPT 2009

Des tarifs préférentiels sont réservés aux étudiants africains.
Contacter Sami Omar
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Oujda 1900
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Hommage a toutes les participantes
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