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Le cryptosystemele Rabin

Brigitte veut envoyer un message secret a Ali.

® Ali construit son initialisation :
#® Choisitp et g premiers,p =g =3 (mod 4).
® Calcule n = pq.
® p et g sont privés, n est public.

® Brigitte envoie le message :
® prendm € {0,1,---,n —1}.
® Calculec=m? (mod n).
® envoie le message c.
® m estsecret.

® Ali procéde au décodage :
® Calcule my = cPTD/4 (mod p).
mg = c9TD/4 (mod q).
® Calcule m = Chinois(mp, mgq).
#® |l y ades conditions nécessaires pour retrouver le message d’origine m.

$ Equation: |22 =¢ (mod n).
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Le cryptosystemdérSA

Brigitte veut envoyer un message secret a Ali.

® Ali construit son initialisation :
® Choisit p et g premiers.
Calcule n = pq.
Choisit e, gcd(e, ¢(n)) = 1.
Calculed=1/e (mod ¢(n)).
p, q et d sont privés, n et e sont publics.

| 3 B N )

® Brigitte envoie le message :
® prendm € {0,1,---,n— 1}
#® Calcule c =m® (mod n).
® envoie le message c.
® m estsecret.

® Ali procéde au décodage :
® Calcule m =c¢? (mod n).

$ Equation: |z¢ =c¢ (mod n).
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Le problemedela factorisation

On veut déterminer un facteur m de n.

® Données:

® n un entier a factoriser.
® y, v etddeux entiers.

$ But:

® Trouver deux entiers s et Q tels que (u + vs)?Q = n.

$» Equation:

(u 4+ v2)4Q = n.
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La racinemodulaired’un polynome

On veut resoudre h(zg) =0 (mod n).

®» Données:

® h=hgz?+ ... 4 hg € Z[z] un polyndéme.
® d=deg(h) > 1.

$® But:

® Trouver un enrtier xq tel que h(xzg) =0

$» Equation:

h(z) =0 (mod n).

(mod n).
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La normed’un polynéme

f(x) = fazd+ -+ fiz + fo € Rlz].
® lanormede f est:

171l =1/D_ 2.
® SiX R, alors:

® f(Xz)=feX%+-- + fiXz+ fo.
® lLanormede f(Xx) est

1F(Xa)]| = /3 f2X2
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La racinemodulaired’un polynéme: Le theoreme

On veut resoudre h(zg) =0 (mod n).

$ Données:
® h=hgz?+ ... 4 hg € Z[z] un polyndéme.
® d=deg(h) > 1.
® Une borne X > 0.

® But:

® Trouver un entier zg € Z tel que :
£ h(xg) =0 (mod n).
$ |zo| < X.

® Théoréme : (Hastad, Coppersmith, Howgrave-Graham)
® ¢(z) = dwr” + -+ ¢o € R[z],
® deg(op) =w > 1.

® Sj
£ ¢(x0) € Z,
& |p(Xzo)| < 1/y/w,

alors ¢(xzg) = 0.
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La racinemodulaired’un polynome: La preu\e

On veut montrer que ¢(zg) = 0.

®» Ona

2

$(z0)]> = |Z¢iw62=‘2¢ixi(%’)i
ox (2))

s(Z X

< wd(¢iX') <1

$ Puisque ¢(zg) € Z, alors ¢(zg) = 0
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La racinemodulaire: La méthodede Hastad

On veut resoudre h(zg) =0 (mod n).
$ Données:
® h=hgz?+ ... 4 hg € Z[z] un polyndéme.
® d=deg(h) > 1.
® Une borne X > 0.

$ But:
® Trouver un entier zg € Z tel que :

£ h(xg) =0 (mod n).
£ |xo| < X.
® Poser: (Hastad)
® g(x) =Xz, fla)="252

® L=7+7g+7Zg*>+ - -+7Zg% !+ 7Zf.
& dim(L)=w=d+ 1.

e

Appliquer I'algorithme LLL au réseau L.

$ SiLLL produit ¢(z) € R[x], avec ||¢(x)|| < 1/+/w, alors ¢(zp/X) = 0.
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La racinemodulaire: La méthodede Hastad(Analysel/2)
L=7+7Zg+7Zg*>+---+ Zg% ! + Zf.

® Caractéristiques de L:
® dim(L)=w=d+1.
® det(L) = hgXww=1/2/p,

® Appliquer l'algorithme LLL & L :
#® Nouvelle base (by(x),b2(x), - ,bw(x)), avec
& ||bi(x)|| < 2(w—1)/4 det(L)1/w,

$ Sidet(L) < 27wlw=1)/4y=w/2 Flors :
® X < (n/hg)?/(wlw=1))y,=1/(w=1) /2
® |[b1(z)]] <1/vw.

— prendre ¢ = by et résoudre ¢(xo/X) = 0 avec g € Z.
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La racinemodulaire: La méthodede Hastad(Analyse2/2)

L=7+7g+7g* + -+ Zg% ! +7f.
® Caractéristiques de L:
® dim(L)=w=d+1.
® det(L) = hyXww=1/2/p,

® Appliquer l'algorithme LLL a L :
—

#® Nouvelle base (b1 (x),b2(x),---,bw(z)), avec
® |[bi(2)]] < 20w=1/4 det(L)!/ .
#® Chercher un polyndme court ¢(x) et résoudre ¢(zg/X) dans Z.
Sion veut ¢ = by, alors :
$ X < (n/hg)?/(ww=1))y,=1/(w=1) /\/2

—
® X <g(n/hg)?/(dd+1),
o 1

1
2\/§§7d<ﬁ-

La borne X est donc assez petite: X = O ((n/hd)z/(d(d“))) .
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La racinemodulaire: La méthodede Hastad[Exemplel/2)
n = 1029 + 39, c = 7399961 x 1010 + 1369, h(z) =22 — ¢

® Caractéristiques :
® d=2, hqg = 1.
o X >1.

® Poser:
® g(z)=Xu.
o f(z)= X2

® L=7Z+1Zg+1Zf.
$ dim(L)=w=d+1=3.
& det(L) = X3/n.

$ Appliquer LLL
—

#® Nouvelle base (b1 (x),b2(x),bs(x)).
#® Chercher un polynéme court ¢(x) et résoudre ¢(zo/X) dans Z.
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La racinemodulaire: La méthodede Hastad[Exemple2/2)

n = 1029 + 39, c = 7399961 x 1010 + 1369, h(z) =22 — ¢

® Sijonveut prendre ¢ = by :
—
& X =100 < (n/hg)?/(wlw=1))yy=1/(w=1) /\/2 x5 1.89 x 106,
—> Pas de solution avec b; .

® Sion connait une partie Xo = 10 d’une solution :

® Remplacer x par Xg + x dans h.

® Appliquer de nouveau LLL.
—
& ¢ =byavecng(x/X) = nby(x/X) = 68448557 + 39z — 50000z2.
$ P(xo/X)=0,29 €7Z — xo = 37.
& Vérification : h(Xg +z0) =0 (mod n).
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La racinemodulaire: La methodede Coppersmithl/2

On veut resoudre h(zg) =0 (mod n).
$ Données:
® h=hgz?+ ... 4 hg € Z[z] un polyndéme.
® d=deg(h) > 1.
® Uneborne X > 1.

$ But:
® Trouver un entier zg € Z tel que :

& h(zg) =0 (mod n).
» |33()| < X.
® Poser : (Coopersmith)
® g(z) =Xz, f(z)="E2
» m > 2.
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La racinemodulaire: La methodede Coppersmitt2/2

L = Z+Zg+7g*>+-- 47931
+Zf + Zgf + Zg* f + -+ + Zg* ™' f

+me—1 +ngm—1 +Zg2fm_1+"'+zgd_1fm_1-

® Caractéristiqgues de L :
® dim(L) =w = dm..

n

w(m—1)/2
9 det(L) :Xw(w—l)/2 (h_d) ( )/ .
® Appliquer l'algorithme LLL & L:
#® Nouvelle base (b1 (x),ba(x),---,by(x)), avec :
s |[by(a)]] < 20w=1D/4 det(L)!/ .
£ Chercher un polyndbme court ¢(x) et résoudre ¢(zg/X) dans Z.
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La racinemodulaire: La méthodale Coppermith{Analyse)

L=7+17Zg+7Zg*>+ -+ Zg3 1 fm—1,

Sidet(L) < 2 w(w=1)/4y=w/2 3lors :
® X < (n/hy)mD/(w=1) y=1/(w=1) /\/3.
& b1 ()] < 1/vw.

—> prendre ¢ = b et résoudre ¢(xg/X) = 0 avec g € Z.

® Sionveut ¢ =by:
—

® X <y (n/hg)t/de
1 1
® ESWw< 5

. d-1
® = g@m-n

La borne X est: X =0 ((n/hd)l/d_a) :
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La methodede CoopersmitiExemplel/2)
n = 1029 + 39, c = 7399961 x 1010 + 1369, h(z) =22 — ¢

® Caractéristiques :
® d=2, hqg = 1.
o X >1.

® Poser:
® g(x)
f(z

m =
L =17+ 2g+Zf + Zfg + T + Taf?.
& dim(L) =w =dm = 6.

o det(L) — Xw(w—l)/Qn—w(m—l)/Q.

\_/
v

L I B

$ Appliquer LLL
—

#® Nouvelle base (b1 (x),---,bg(x)).
® Chercher un vecteur court ¢(z) € L, avec ||¢(z)|| < 1//w.
® Résoudre ¢(xg/X) = 0 dans Z.
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La methodede CoppersmitiExemple2/2)
n = 1029 + 39, c = 7399961 x 1010 + 1369, h(z) =22 — ¢

® Sijonveut prendre ¢ = by :
—
® X =107 < (n/hy)m~V/(w=1) y=1/(w=1) /\ /3 ~ 4.94 x 107
—> pas de solution avec b;.

® Sion connait une partie Xo = 10'5 d’une solution :

® Remplacer x par Xg + « dans h.

® Appliquer de nouveau LLL.
—

& ¢(z) =bi(x) avec

n2¢(x/X) = n?by(z/X)

8542469956800237056040034227109
—230877566400006406829953976735x
—1731624337013062>

146799999972622° 4+ 37x* 4+ 2°.

» ¢(x0/X):O, xo € Z — xg = 37.
£ Verification: h(Xo +x9) =0 (mod n).
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La hauteurd’'un nombrerationnel

U
r=—¢€Q.
v

® Lahauteurde r est:
Hi(r) = max (Jul, |o]).

$ Sif(z)eQ alors:
® f(r)= %
® Lanorme de f(r) est

Ht(f(r)) = max (Jul, [v]).
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ExempleRabin

Equation 22 = ¢ (mod n).

9

9

°

|

e

Données :
® n, celN

But :
® Trouver un enrtier zo tel que z2 = ¢ (mod n).

Poser : Y(x) = a’—c

n

Hauteur : | Ht(+)(z) = max (|z* — ¢|,n) / ged(z? — ¢, n).

Déterminer zo € Z tel que Ht (¢(z0)) < max (|z3 — |, n).

Y (xg) a une petite hauteur.
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ExempleRSA
Equation z¢ = ¢ (mod n).

® Données:
® n=pgeN
®» cecN

® ged(e,d(n)) = 1.

$ But:
#® Trouver un enrtier xg tel que z§ = ¢ (mod n).

® Poser: P(x) = %

$ Hauteur: | Ht(¢(z) = max (|z€ — c|,n) / gcd(z® — c,n).

$ Déterminer zg € Z tel que Ht (¢(z0)) < max (|z§ — c|,n).
—
® | (x0) a une petite hauteur.
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Exemplefactorisation

Equation (u + vz)9Q = n.

® Données:

9

e

|

°

® n, u, v,deN

But :

#® Trouver deux entiers g et Q tels que (u + vz)?Q = n.

Poser :

Hauteur :

Y(a) = (k=)

n

Ht(¢(z) = max (|(u + vz)?|,n) / gcd((u + vz)¢, n).

Déterminer zo € Z tel que Ht (1 (z0)) < max (|(u + vz)?|,n).

Y (xg) a une petite hauteur.
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Exempleracinemodulaire

Equation A(z) =0 (mod n).

®» Données:

Ht($()) = max (|h(z)],n) / ged(h(z), n).

Déterminer zo € Z tel que Ht (¢(x0)) < max (|h(z)|,n).

®» neN.
® h(z)=hgz?+ -4+ hy € Z[x].
® d>1.
$ But:
® Trouver un entier zq tel que A(zg) =0 (mod n).
$ Poser: Y(x) = @
$ Hauteur:
X
—
® | (x0) a une petite hauteur.
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Petiteshauteurs

Deux polynémes f et g.

® Données:
® d>1.

® f(z)= faz?+ -+ ho € Q[z].
® g(z) =g1x+ go € Qz].

® But:
® Trouver un rationnel zg € Q tel que
£ Ht(f(xzo)) est petit.
£ Ht(g(xp)) est petit.

°

f(xp) et g(xo) ont des petites hauteurs.
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Le réseau

D.J.Bernstein.

® Données:

deN, d>1.

keN, k> 1.

méeN, m > dk+ 1.

f(x) = fazd + -+ + ho € Q[z].
g(z) = g1z + go € Q[z].

°

L 3 B N

® |leréseau:

L=L(f,g) = 1Z+7Zg+7Zg*>+ - +7Zg% !
+Zf + Zgf + Zg* f + -+ Zg* ' f

+ka—1 _|_ng]<:—1 -l—Zngk_l-F“--l—ng_lfk_l
= +Zf* + Zgf* + 2g? f* + - + Zgm TR R,
$ dim(L) =m.

® der(r) = g (gf 1) TP
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Le théoremeale Bernstein

Deux polynémes f et g.

® Données:

® deN, d>1.

® keN kE>1.

® meN m>dk+1.

® f(z) = fazd+ -+ ho € Q[z].

® g(z)=g1z + go € Q[z].

®» rcQ

® R(z)=rmlgm=1l ppm=2pm=2... 11 ¢ Q[x]
® M=max(d—1,m—kd—1).

® Théoréme (Bernstein) :
® (@) = pmora™ 1 + -+ 4 € Qla].
® Si:
& (z) € L(f,9),

$  (denom(f(r)))* (denom(g(r)))™ < [IRI[= [l 7",
alors ¢ (r) = 0.
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Le theoremeale Bernstein: La preu\e

On veut montrer que ¢ (r) = 0.

$ Y(r)=tbm_1r™ 1+ + o
Ona |p(r))® = (X v2) ().

% (r) < R[] < (denom(f(r)))~* (denom(g(r))) ™™

Puisque ¢(r) € L(f,g) =Z + Zg + - - - + Zg™~ddk—1 fk_
alors 1 (r) € (denom(f(r))) ™% (denom(g(r))) ™M Z.

»
—
»
»

— ¢(r) = 0.
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Le théoreme de Bernstein peut généraliser.

9

Travauxprecedents

Racines de v (r) = TH4w,

n

—
® Lenstra,

® Rivest,

® Shamir,

® Coppersmith

Racines de ¢ (r) = &)

Hastad,

Girault, Toffin, Vallée,
Coppersmith,
Howgrave-Graham,
Boneh.

bbbbbﬂ

Racines de ¢ (r) = %

—
® Boneh,
® Durfee,
® Howgrave-Graham.
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