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La théorie des codes correcteurs d’erreurs sert à corriger les erreurs apparaissant lors des transmissions de sig-
naux numériques dans un canal. Cette théorie trouve également des applications en cryptographie. En effet,
en 1978 est créé le premier schéma de chiffrement basé sur les codes correcteurs d’erreurs [McE78]. Celui-ci
s’appuie notamment sur l’hypothèse que le problème de décodage d’un code aléatoire est difficile, problème
qui deviendra la base de toute la cryptographie basée sur les codes. Aucun algorithme quantique connu ne
permettant de résoudre plus rapidement ce problème que les algorithmes fonctionnant sur les ordinateurs
classiques, cette cryptographie apparâıt comme d’autant plus prometteuse qu’elle est post-quantique.

Par ailleurs, le problème de décodage est un problème bien connu et étudié depuis des décennies, ce qui
laisse supposer que les algorithmes existant pour le résoudre donnent une bonne idée de sa complexité
intrinsèque et que le problème est réellement difficile. Cependant, donner des preuves théoriques de la
difficulté du problème de décodage permettra de crédibiliser encore d’avantage la cryptographie basée sur
les codes correcteurs d’erreur. Il a rapidement été prouvé [BMvT78] que le problème de décodage est NP-
complet, ce qui a pour conséquence qu’il existe des instances difficiles du problème de décodage. Mais en
cryptographie, les instances de décodage sont générées aléatoirement, et le fait qu’il existe des instances
difficile ne signifie pas qu’en moyenne le problème de décodage est difficile. Pour résumer, s’il a déjà été
montré que le pire cas du problème de décodage est difficile, il reste à démontrer théoriquement qu’il est
difficile dans le cas moyen, qui est celui utilisé en pratique en cryptographie.

L’outil pour arriver à un tel résultat est la réduction du pire cas vers le cas moyen, qui permet de montrer
que si un algorithme parvient à résoudre le problème du décodage pour une instance aléatoire, alors il arrive
à le résoudre pour une instance arbitrairement choisie. De tels réductions ont longtemps été absentes pour le
problème de décodage, jusqu’en 2019 [BLVW19]. C’en est suivi quelques autres travaux sur le même thème
[YZ21, DR22, BCD22] améliorant et développant le premier résultat de 2019. Tous utilisent la méthode du
”smoothing” inspirées des réductions pour les réseaux euclidiens. Cependant, ces premières réductions pour
les codes imposent des paramètres non utilisables en cryptographie.

Nous avons construit une nouvelle réduction pire cas-cas moyen pour le problème de décodage qui, en utilisant
de nouvelles méthodes, parvient à obtenir des paramètres utilisables en pratique. Une des grandes différences
avec les réductions précédentes est que lors de la réduction, l’instance du pire cas n’est pas transformée vers
une instance proche de l’uniforme par la distance statistique, mais par la distance calculatoire. Notre réduction
contient donc une hypothèse (qui est sur la difficulté calculatoire de la version décision du décodage), elle est
donc pseudoaléatoire. Ce type de réduction a été présenté et théorisé pour la première fois récemment par
Hirahara et Santhanam [HS17]. Il est à noter que dans notre cas, même si l’hypothèse calculatoire s’avérait
fausse, notre réduction exhibe malgré tout une distribution intéressante d’instances difficiles du décodage,
qui ne serait juste plus considérée comme uniforme.
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